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توزیع کلید و مدیریت کلید11.1
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میانپارچگییکومحرمانگیتضمینبرایمی‌تواندخصوصیکلیدبارمزنگاریچگونهکهدیدیمپیشینفصل‌هایدر❖

دواینیریمبپذآنکهبرمشروطرود،به‌کارمی کنندبرقرارارتباطیکدیگرباناامنکانالیکطریقازکهطرفیدو

.دارنداختیاردرمشترکمحرمانهکلیدیکطرف

:استاینانداخته‌ایمتعویقبهتاکنون۱فصلازکهپرسشیحال،اینبا❖

نخست می توانند یک کلید محرمانه را با یکدیگر به اشتراک بگذارند؟چگونه طرفین در وهله

مهاجمِکیصورتایندرزیرا،کردارسالناامنارتباطیکانالطریقازبه سادگینمی توانراکلیدکهاستبدیهی❖

.شودهاستفاددیگریسازوکارازبایدبنابراین.بودنخواهدمحرمانهدیگروکندمشاهدهراکلیدمی‌تواندشنودکننده

تراک گذاری اشبهبرایآنازبتوانندکهباشندداشتهدسترسیامنکانالیکبهاستممکنطرفینموقعیت‌ها،برخیدر❖

.کننداستفادهمحرمانهکلیدیکمطمئن
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یک‌نمونه‌رایج‌زمانی‌است‌که‌دو‌طرف‌در‌مقطعی‌از‌زمان‌از‌نظر‌فیزیکی‌در‌یک‌مکان‌حضور‌دارند‌و‌در‌آن‌زمان‌❖

یس پیک یک سروبه‌طور‌جایگزین،‌ممکن‌است‌طرفین‌بتوانند‌از‌.‌می‌توانند‌یک‌کلید‌را‌با‌هم‌به‌اشتراک‌بگذارند

.استفاده‌کنندکانال امن به‌عنوان‌یک‌مورد اعتماد 

گاری‌با‌کلید‌تأکید‌می‌کنیم‌که‌حتی‌اگر‌طرفین‌در‌مقطعی‌به‌یک‌کانال‌امن‌دسترسی‌داشته‌باشند،‌این‌موضوع‌رمزن❖

:‌‌نمی کندخصوصی‌را‌بی‌فایده‌

،در‌مثال‌اول،‌طرفین‌در‌یک‌زمان‌خاص‌کانال‌امن‌دارند‌ولی‌بعداً‌ندارند✓

.ددر‌مثال‌دوم،‌استفاده‌از‌کانال‌امن‌ممکن‌است‌کندتر‌و‌پرهزینه‌تر‌از‌ارتباط‌از‌طریق‌یک‌کانال‌ناامن‌باش✓

.روش‌های‌فوق‌برای‌توزیع‌کلید‌در‌محیط‌های‌دولتی،‌دیپلماتیک‌و‌نظامی‌به‌کار‌رفته‌اند❖

مسکو‌و‌واشنگتن‌را‌به‌هم‌متصل‌می‌کرد،‌با‌استفاده‌از‌رمز‌۱۹۶۰که‌در‌دهه‌«‌تلفن‌قرمز»به‌عنوان‌نمونه،‌✓

و‌مزنگاری‌شده‌بود‌و‌کلیدها‌توسط‌پیک‌هایی‌که‌بین‌دو‌کشور‌پرواز‌می‌کردندر(‌ (One-Time Padیک‌بارمصرف

.چمدان‌هایی‌پر‌از‌نسخه‌های‌چاپی‌را‌حمل‌می‌کردند،‌مبادله‌می‌شد



5

،چنین‌روش‌هایی‌همچنین‌می‌توانند‌در‌شرکت‌ها‌نیز‌استفاده‌شوند❖

روز‌کاری‌اوبرای‌مثال،‌برای‌برقراری‌یک‌کلید‌مشترک‌میان‌یک‌پایگاه‌داده‌مرکزی‌و‌یک‌کارمند‌جدید‌در‌نخستین✓

.(در‌بخش‌بعدی‌دوباره‌به‌این‌مثال‌بازمی‌گردیم)

.دنمی کنکاربه‌خوبیدیگرموقعیت‌هایازبسیاریدرکلیدتوزیعبرایامنکانالیکبهاتکاحال،اینبا❖

اشتهدنیازاستممکنکارمندانازجفتهرآندرکهبگیریدنظردرراچندملیتیوبزرگشرکتیکمثال،برای✓

.شودافظتمحنیزکارمندانسایرازحتیارتباطشانکهبه‌گونه‌ایکنند،برقرارارتباطیکدیگرباامنبه‌طورباشند

امنورتبه‌صبتوانندتاکنندملاقاتهمباشوندمجبورکارمندانازجفتهرکهبودخواهدناخوشایندبسیاردست‌کم

ستاممکنحتیکاراینمی‌کنند،کارمختلفشهرهایدرکهکارمندانیبرای،بگذارنداشتراکبهراکلیدیک

.باشدغیرممکن

ناممکنوعیغیرواقعملدربگذارند،اشتراکبهراکلیدهایکدیگربابتوانندبه‌نحویکارمندانفعلیمجموعهاگرحتی

.بگذارندراکاشتبهکلیدنیزمی‌پیوندندشرکتبهاولیهاشتراکاینانجامازپسکهکارمندانیبابتوانندکهبودخواهد
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عایب‌قابل‌به‌نحوی‌قادر‌به‌اشتراک‌گذاری‌ایمن‌کلیدها‌با‌یکدیگر‌باشند،‌یکی‌دیگر‌از‌مکارمند  Nحتی‌با‌فرض‌اینکه‌این‌❖

.‌را‌مدیریت‌و‌ذخیره‌کند(‌یکی‌برای‌هر‌کارمند‌دیگر‌در‌شرکت)کلید مخفی  N-1هر کارمند باید توجه‌این‌است‌که‌

شان‌این‌ممکن‌است‌تعداد‌کلیدهای‌ذخیره‌شده‌توسط‌هر‌کاربر‌را‌به‌طور‌قابل‌توجهی‌کمتر‌از‌تعداد‌واقعی‌ندر واقع، ❖

و‌رهاچاپگ،‌سرورها،‌پایگاه های دادهدهد،‌زیرا‌کارمندان‌ممکن‌است‌برای‌برقراری‌ارتباط‌ایمن‌با‌منابع‌از‌راه‌دور‌مانند‌

.غیره‌نیز‌به‌کلید‌نیاز‌داشته‌باشند

.افزایش این همه کلید مخفی یک مشکل لجستیکی قابل توجه است❖

نها محافظت از آ،‌هرچه تعداد کلیدها بیشتر باشد.‌علاوه‌بر‌این،‌همه‌این‌کلیدها‌باید‌به‌طور‌ایمن‌ذخیره‌شوند❖

.‌‌است‌و‌احتمال‌سرقت‌برخی‌از‌کلیدها‌توسط‌یک‌مهاجم‌بیشتر‌استدشوارتر 

های کلیدکه‌می‌توانند‌سایر اشکال نرم افزارهای مخرب و‌کرم ها،‌ویروس هاسیستم‌های‌کامپیوتری‌اغلب‌توسط‌❖

.‌‌را‌بدزدند‌و‌آنها‌را‌بی‌سروصدا‌از‌طریق‌شبکه‌برای‌یک‌مهاجم‌ارسال‌کنند،‌آلوده‌می‌شوندمخفی 

.نیستبنابراین،‌ذخیره‌کلیدها‌در‌رایانه‌های‌شخصی‌کارمندان‌همیشه‌یک‌راه‌حل‌ایمن❖
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فیمخکلیدهایرفتنلواحتمالدارد،اختیاردرطرفهرکهکلیدهاییتعدادازنظرصرفموضوع،شدنروشنبرای❖

.استنگرانییکهمیشه

.داردوجودتهدیداینبامقابلهبرایخوبیراه‌حل‌هایدارند،ذخیرهبهنیازکلیدچندفقطکههنگامیحال،اینبا❖

.استهوشمندکارتمانندامنسخت‌افزاررویکلیدهاذخیرهمعمول،راه‌حلیکامروزه❖

لحاصاطمینانودهدانجامشدهذخیرهمخفیکلیدهایازاستفادهبارارمزنگاریمحاسباتمی‌تواندهوشمندکارتیک❖

.نمی‌کنندپیداراهکاربرانشخصیرایانه‌هایبههرگزکلیدهااینکهکند

مثال،عنوانبه)باشدشخصیرایانهیکازمقاوم‌تربسیارحملهبرابردرمی‌تواندشود،طراحیدرستیبههوشمندکارتاگر❖

.می‌دهدائهارکاربرانمخفیکلیدهایازمحافظتبرایخوبیوسیلهبنابراینو(شودآلودهبدافزارتوسطنمی‌تواندمعمولاً
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کلید‌را‌(یا‌هزاران)صدها‌نمی توانند هستند‌و‌بنابراینبسیار محدود حافظهمتأسفانه،‌کارت‌های‌هوشمند‌معمولاً‌از‌نظر‌❖

.ذخیره‌کنند

.‌‌تا‌حدودی‌گران‌باشند‌و‌جایگزینی‌آنها‌دشوار‌باشددر صورت گم شدن همچنین‌ممکن‌است‌❖

ل‌از‌متشک«‌بسته»نگرانی‌های‌ذکر‌شده‌در‌بالا،‌در‌اصل،‌حتی‌اگر‌در‌عمل‌قابل‌حل‌نباشند،‌می‌توانند‌در‌سازمان‌های‌❖

ستند،‌جمعیتی‌کاملاً‌مشخص‌از‌کاربران‌که‌همگی‌مایل‌به‌پیروی‌از‌سیاست‌های‌یکسان‌برای‌توزیع‌و‌ذخیره‌کلیدها‌ه

.مورد‌توجه‌قرار‌گیرند

ب‌دهند‌و‌که‌کاربران‌تعاملات‌گذرا‌دارند،‌نمی‌توانند‌جلسه‌حضوری‌ترتی«‌سیستم‌های‌باز»با‌این‌حال،‌این‌نگرانی‌ها‌در‌❖

.ین می رونداز بحتی‌ممکن‌است‌تا‌زمانی‌که‌برای‌اولین‌بار‌می‌خواهند‌ارتباط‌برقرار‌کنند،‌از‌وجود‌یکدیگر‌آگاه‌نباشند،‌
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یک‌ارسال‌اطلاعات‌کارت‌اعتباری‌به:‌در‌واقع،‌این‌وضعیت‌رایج‌تر‌از‌آن‌چیزی‌است‌که‌در‌ابتدا‌ممکن‌است‌تصور‌شود❖

ملاقات‌فروشنده‌اینترنتی‌که‌قبلاً‌هرگز‌چیزی‌از‌او‌خریداری‌نکرده‌اید،‌یا‌ارسال‌ایمیل‌به‌کسی‌که‌هرگز‌حضوری‌او‌را

.نکرده‌اید‌را‌در‌نظر‌بگیرید

مناسب‌در‌چنین‌مواردی،‌رمزنگاری‌کلید‌خصوصی‌به‌تنهایی‌راه‌حلی‌ارائه‌نمی‌دهد‌و‌ما‌باید‌بیشتر‌به‌دنبال‌راه‌حل‌های❖

.‌‌باشیم

.،‌حداقل‌سه‌مشکل‌متمایز‌مربوط‌به‌استفاده‌از‌رمزنگاری‌کلید‌خصوصی‌وجود‌داردبه طور خلاصه❖

اولین‌مورد،‌توزیع‌کلید،‌➢

دومی‌ذخیره‌و‌مدیریت‌تعداد‌زیادی‌از‌کلیدهای‌مخفی‌و➢

.سومی‌عدم‌کاربرد‌رمزنگاری‌کلید‌خصوصی‌در‌سیستم‌های‌باز‌است➢
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مراکز توزیع کلید: یک راه حل جزئی11.۲
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کلیدهایایجادبرای (KDC)کلیدتوزیعمرکزیکازاستفادهقبلی،بخشنگرانی‌هایازبرخیبهپرداختنبرایراهیک❖

.استمشترک

برقراراطارتبایمنطوربهبتوانندبایدکارمندجفت‌هایهمهآندرکهبگیریدنظردررابزرگشرکتیکمورددوباره❖

.کنند

(یستمسمدیرمثلاً)نهادیکبهاستممکنکارمندانهمهکهکنیماستفادهواقعیتاینازمی‌توانیمشرایطی،چنیندر

.کننداعتمادکاربهمربوطاطلاعاتامنیتبارابطهدرحداقل

بهراجفتیکلیدهایتاکندکمککارمندانهمهبهوکندعمل KDCیکعنوانبهاعتمادمی‌تواندموردنهاداین❖

.بگذارنداشتراک

به(امنمکانیکدرحضوری،)کارمندآنباراکلیدیکمی‌تواند KDCمی‌شود،ملحقجدیدکارمندیکوقتی❖

.بگذارداشتراکبهکارمندآنکاریروزاولینازبخشیعنوان
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.کندتوزیعموجودکارمندانهمهوکارمندآنبینرامشترککلیدهایمی‌تواندهمچنین KDCحال،عیندر❖

دکارمناینوخودبینکلیدیکگذاشتناشتراکبهبرعلاوه)می‌تواند KDCمی‌شود،ملحقامiکارمندوقتییعنی❖

,𝑘1کلید i-1(جدید … ,𝑘𝑖−1کندتولید.

❖𝑘𝑖−1، کلیدسپسوبدهیدجدیدکارمندبهراکلیدهااین𝑘𝑗 ازکارمندکهکلیدیازاستفادهباآنرمزگذاریبارا

.کنیدارسالموجودکارمندامینjبرایاست،گذاشتهاشتراکبه KDCباقبل

.می‌گذارداشتراکبه(KDCباهمچنینو)دیگرکارمندهرباراکلیدیکجدیدکارمنداین،ازپس❖

بهKDCازاستفادهمی‌کند،جلوگیریچندگانهکلیدهایمدیریتوذخیرهبهکارمنداننیازازکه،بهتررویکردیک❖

منایارتباطبرقراریبهمایلکارمنددوکهزمانهردر"تقاضاصورتدر"کلیدهاتولیدبرایآنلاینصورت

.استباشند،

رهکاریروزاولیندرمی‌تواندکهکاریمی‌گذارد،اشتراکبهکارمندهربارا(متفاوت)کلیدیک KDCقبل،مانند❖

.شودانجامایمنصورتبهکارمند
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.می‌گذارداشتراکبهبابکارمندبارا𝑘𝐵کلیدوآلیسکارمندبارا 𝑘𝐴کلید KDCکنیدفرض❖

آلیس،،من"پیامسادگیبهمی‌تواندکند،برقرارارتباطبابباایمنصورتبهمی‌خواهدآلیسوقتیدیگری،زماندر➢

رکمشتکلیدازاستفادهبامی‌توانراپیاماینتمایل،صورتدر).کندارسال KDCبهرا"کنمصحبتباببامی‌خواهم

(.کردهویتاحراز KDCوآلیس

رمزگذاری𝑘𝐴ازاستفادهباکهرا k کلیداینومی‌کندانتخابجلسهکلیدنامبهجدیدتصادفیکلیدیک KDCسپس➢

،تاسسادهبسیارعملدراستفادهبرایپروتکلاین).می‌کندارسالباببرای𝑘𝐵ازاستفادهباوآلیسبرایاست،شده

(.کنیدمراجعهزیردربیشتربحثبه

استفادهنایمارتباطبرقراریبرایآنازمی‌توانندمی‌کنند،بازیابیراجلسهکلیدایندوهربابوآلیسکههنگامی➢

.کنند

ارتباط KDCبادوبارهبخواهندبعداًاگرزیراکنندپاکراجلسهکلید(بایدو)می‌توانندشد،تماممکالمه‌شانوقتی➢

.بگیرندتماسآنبادوبارهمی‌توانندهمیشهکنند،برقرار
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:بگیریدنظردررارویکرداینمزایای❖

.کندذخیرهرا(می‌گذارداشتراکبه KDCباکهکلیدیهمانیعنی)بلندمدتمخفیکلیدیکبایدفقطکارمندهر.۱

ازپسکههستندکوتاه‌مدتکلیدهایایناما،کنندذخیرهومدیریتراجلسهکلیدهایبایدهمهنوزکارمندان➢

.می شوندپاکارتباطجلسهپایان

➢KDC حال،اینبا.کندذخیرهرابلندمدتکلیدزیادیتعدادبایدKDC وشودنگه داریامنمکانیدرمی‌تواند

.شوددادهاختصاصآنبهشبکه‌ایحملاتبرابردرحفاظتازممکنسطحبالاترین

 KDCوندکارماینبینکلیدیککهاستاینشودانجامبایدکهکاریتنهامی‌پیوندد،سازمانبهکارمندیکوقتی.۲

.ندارددارد،اختیاردرکهکلیدهاییمجموعهبه‌روزرسانیبهنیازیدیگریکارمندهیچ.شودتنظیم
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:دهندکاهشدیده‌ایم،خصوصیکلیدرمزنگاریبارابطهدرکهرامشکلاتیازمورددومی‌توانندهاKDCبنابراین،❖

اشتراکهبکارمندیکپیوستنهنگامبایدجدیدکلیدیکفقطزیرا)کنندسادهراکلیدتوزیعمی‌توانندآن‌ها➢

وجودکاری‌شانروزاولیندرکارمندآنو KDCبینامنکانالیککنیمفرضکهاستمنطقیوشودگذاشته

خیرهذراواحدکلیدیکبایدفقطکارمندهرزیرا)دهندکاهشراکلیدذخیره‌سازیپیچیدگیمی‌توانندو(دارد

.(کند

➢KDCکهداردوجودواحدنهادیکآن‌هادرکهبزرگسازمان‌هایدرخصوصیکلیدرمزنگاریکردنعملیدرها

.برمی‌دارندبلندیگام‌هایاست،همهاعتمادمورد
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:ها‌وجود‌داردKDCبا‌این‌حال،‌برخی‌از‌معایب‌تکیه‌بر‌❖

:می‌شودکار افتادن کامل سیستم منجر‌به‌از‌ KDCحمله موفقیت آمیز به یک‌.‌۱

.کندشنودو‌متعاقباً‌تمام‌ترافیک‌شبکه‌را‌کلیدها را به خطر بیندازد یک‌مهاجم‌می‌تواند‌تمام‌➢

.را‌به‌یک‌هدف‌با‌ارزش‌بالا‌تبدیل‌می‌کند KDCاین‌امر‌➢

همیشه احتمال در‌برابر‌حملات‌خارجی‌به‌خوبی‌محافظت‌شده‌باشد،‌ KDCتوجه‌داشته‌باشید‌که‌حتی‌اگر‌➢

وجود‌دارد(‌مثلاً‌مدیر‌فناوری‌اطلاعات)دسترسی‌دارد‌ KDCکه‌به‌حمله داخلی توسط کارمندی 

۲‌.KDC  استیک نقطه شکست واحد‌:

.‌‌از‌کار‌بیفتد،‌ارتباط‌امن‌موقتاً‌غیرممکن‌می‌شود KDCاگر➢

می‌تواند‌ KDCکنند،‌بار‌روی‌درخواست ایجاد کلیدهای جلسه و‌تماس بگیرند KDCکارمندان دائماً با اگر‌➢

.آن‌افزایش‌می‌یابدخرابی یا کندی پاسخ بسیار‌زیاد‌باشد‌و‌در‌نتیجه‌احتمال
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:ها‌وجود‌داردKDCبا‌این‌حال،‌برخی‌از‌معایب‌تکیه‌بر‌❖

:می‌شودکار افتادن کامل سیستم منجر‌به‌از‌ KDCحمله موفقیت آمیز به یک‌.‌۱

.کندشنودو‌متعاقباً‌تمام‌ترافیک‌شبکه‌را‌کلیدها را به خطر بیندازد یک‌مهاجم‌می‌تواند‌تمام‌➢

.را‌به‌یک‌هدف‌با‌ارزش‌بالا‌تبدیل‌می‌کند KDCاین‌امر‌➢

همیشه احتمال در‌برابر‌حملات‌خارجی‌به‌خوبی‌محافظت‌شده‌باشد،‌ KDCتوجه‌داشته‌باشید‌که‌حتی‌اگر‌➢

وجود‌دارد(‌مثلاً‌مدیر‌فناوری‌اطلاعات)دسترسی‌دارد‌ KDCکه‌به‌حمله داخلی توسط کارمندی 

۲‌.KDC  استیک نقطه شکست واحد‌:

.‌‌از‌کار‌بیفتد،‌ارتباط‌امن‌موقتاً‌غیرممکن‌می‌شود KDCاگر➢

می‌تواند‌ KDCکنند،‌بار‌روی‌درخواست ایجاد کلیدهای جلسه و‌تماس بگیرند KDCکارمندان دائماً با اگر‌➢

.آن‌افزایش‌می‌یابدخرابی یا کندی پاسخ بسیار‌زیاد‌باشد‌و‌در‌نتیجه‌احتمال
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،‌اما‌(و‌در‌عمل‌انجام‌می‌شود)این‌کار‌جواب‌می‌دهد‌.‌است KDC،‌تکثیر‌راه حل ساده برای مشکل دومیک‌❖

.‌‌همچنین‌به‌این‌معنی‌است‌که‌اکنون‌نقاط‌حمله‌بیشتری‌روی‌سیستم‌وجود‌دارد

ور‌های‌بیشتر،‌اضافه‌کردن‌کارمندان‌جدید‌را‌نیز‌دشوارتر‌می‌کند،‌زیرا‌به‌روزرسانی‌ها‌باید‌به‌ط KDCاضافه‌کردن‌❖

.منتشر‌شوند KDCایمن‌به‌هر

KDCتوزیع کلید با استفاده از پروتکل های❖

.‌‌وجود‌دارد KDCدر‌مقالات‌علمی،‌تعدادی‌پروتکل‌برای‌توزیع‌کلید‌امن‌با‌استفاده‌از❖

را‌ Kerberosکه‌هستهمی‌کنیماشاره‌( (Needham–Schroederشرودر –نیدهمما‌به‌طور‌خاص‌به‌پروتکل‌❖

.‌‌برای انجام احراز هویت و پشتیبانی از ارتباطات امنپرکاربرد، یک سرویس مهم و می‌دهدتشکیل‌

(Kerberos حراز‌هویت‌و‌برای‌پشتیبانی‌از‌اپیش فرضو‌مکانیسممی‌شوداستفاده‌شرکت‌هاو‌دانشگاه‌هادر‌بسیاری‌از‌

.(است یونیکسسیستم‌هایامن‌در‌ویندوز‌و‌بسیاری‌از‌شبکه‌ایارتباطات‌



19

.‌‌ما‌فقط‌یک‌ویژگی‌از‌این‌پروتکل‌را‌برجسته‌می‌کنیم❖

همانطور‌که‌قبلاً‌توضیح‌ KDCتماس‌می‌گیرد‌و‌درخواست‌برقراری‌ارتباط‌با‌باب‌را‌می‌کند، KDCهنگامی‌که‌آلیس‌با‌➢

.‌‌دادیم،‌کلید‌جلسه‌رمزگذاری‌شده‌را‌برای‌آلیس‌و‌باب‌ارسال‌نمی‌کند

را‌نیز‌برای‌علاوه‌بر‌کلید‌جلسه‌رمزگذاری‌شده‌با‌کلید‌باب،‌کلید‌جلسه‌رمزگذاری‌شده‌با‌کلید‌آلیس KDCدر‌عوض،➢

.برای‌باب‌ارسال‌می‌کند11.1شکل سپس‌آلیس‌متن‌رمز‌شده‌دوم‌را‌مانند‌.‌آلیس‌ارسال‌می‌کند

به‌آلیس‌در‌نظر‌گرفته‌شود‌کهاعتبارنامهنامیده‌می‌شود‌و‌می‌تواند‌به‌عنوان‌یک‌بلیطگاهی‌اوقات‌متن رمز دوم ➢

(.و‌به‌باب‌این‌اطمینان‌را‌می‌دهد‌که‌با‌آلیس‌صحبت‌می‌کند)اجازه‌می‌دهد‌با‌باب‌صحبت‌کند‌

کلید توزیع پروتکل های برای کلی الگوی یک:11.1 شکل
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مفید‌وسیله‌ایمی‌تواندKDCرویکرد مبتنی بر ،‌اما‌یک‌نکرده ایمتأکیداگرچه‌ما‌در‌بحث‌خود‌بر‌این‌نکته‌در‌واقع،❖

.نیز‌فراهم‌کنداحراز هویت برای‌انجام‌

اب‌منبعی‌آلیس‌ممکن‌است‌یک‌کاربر‌و‌بنیستند،کاربرهمچنین‌توجه‌داشته‌باشید‌که‌آلیس‌و‌باب‌لزوماً‌هر‌دو‌❖

.‌‌مانند‌یک‌سرور‌از‌راه‌دور،‌یک‌پایگاه‌داده‌یا‌یک‌چاپگر‌باشد

.‌دهدکاهشرا‌ KDCاین‌پروتکل‌به‌این‌روش‌طراحی‌شده‌است‌تا‌بار‌روی‌❖

نآنلایو‌نیازی‌به‌نگرانی‌در‌مورد‌شروع اتصال دوم به باب ندارد نیازی‌به‌ KDCکه‌شرح‌داده‌شد،پروتکلیدر‌➢

.نداردتوسط‌آلیس‌هنگام شروع پروتکل بودن‌باب‌در‌

ه‌باب،‌بدون‌با‌ارسال‌مجدد‌بلیط‌بمی‌تواندرا‌حفظ‌کند،‌(‌و‌نسخه‌خود‌از‌کلید‌جلسه)علاوه‌بر‌این،‌اگر‌آلیس‌بلیط‌➢

دید‌و‌در‌نهایت‌نیاز‌به‌تممی‌شوندمنقضیبلیط‌هادر‌عمل،‌.‌)ارتباط‌امن‌با‌باب‌را‌دوباره‌آغاز‌کند ،KDCدخالت‌

.(در‌یک‌دوره‌زمانی‌قابل‌قبول‌دوباره‌برقرار‌شودمی‌توانداما‌یک‌جلسه‌.‌دارند
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رمز عبور کوتاه به‌اشتراک‌می‌گذارد،‌ممکن‌است‌یک‌ KDCدر‌پایان،‌اشاره‌می‌کنیم‌که‌در‌عمل،‌کلیدی‌که‌آلیس‌با‌❖

نها‌که‌باید‌به‌آاضافی زیادی ایجاد می شود در‌این‌مورد،‌مشکلات‌امنیتی‌.‌و‌آسان‌برای‌به‌خاطر‌سپردن‌باشد

.‌رسیدگی‌شود

که‌ما‌همچنین‌به‌طور‌ضمنی‌مهاجمی‌را‌فرض‌کرده‌ایم‌که‌فقط‌به‌صورت‌غیرفعال‌استراق‌سمع‌می‌کند،‌نه‌کسی❖

.‌‌ممکن‌است‌به‌طور‌فعال‌سعی‌در‌تداخل‌با‌پروتکل‌داشته‌باشد

.برای‌اطلاعات‌بیشتر‌درباره‌چگونگی‌رسیدگی‌به‌چنین‌مسائل،‌خواننده‌علاقه‌مند‌را‌به‌منابع‌ذکرشده‌در‌انتهای‌این‌فصل‌ارجاع‌می‌دهیم❖
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هلمن_تبادل‌کلید‌و‌پروتکل‌دیفی۱۱.۳
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❖KDCمانندپروتکل‌هاییوهاKerberos می‌گیرندقراراستفادهموردعملدر.

ووصیخصکانالیکمقطعی،درکههستندآنمستلزمهمچنانکلیدتوزیعمسئله ‌حلبرایرویکردهاایناما❖

.کرداستفادهکلیدهابه اشتراک گذاریبرایآنازبتوانکهباشدداشتهوجوداحراز شده

(.کردیمفرضاوکاریروزنخستیندرکارمندیکو KDCمیانراکانالیچنینوجودماخاص،به‌طور)

استممکنهکجاییکنند،حلاینترنتمانندبازسیستم هایدرراکلیدتوزیعمشکلنمی‌توانندهنوزآنهابنابراین،❖

.باشدنداشتهوجودهستند،ارتباطبرقراریبهمایلکهکاربریدوبینخصوصیکانالهیچ

نیازمورداوتمتفکاملاًرویکردی،خصوصیکانالطریقازارتباطبرقراریبدونخصوصیارتباطبهدستیابیبرای❖

.است
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درجدیدمسیرهای"(معصومانه)سادهظاهراًعنوانبامقاله ایهلمنمارتینودیفیویتفیلد،۱۹۷۶سالدر❖

.کردندمنتشر"رمزنگاری

کهداردوجودخاصیاقداماتویژه،به،داردوجودتقارنعدمنوعیاغلبجهاندرکهکردندمشاهدههاآناثر،آندر❖

.نکردمعکوسراحتیبهامادادانجامراحتیبهمی‌توان

.کردبازراآنهادوبارهنمی‌تواناما،(راحتیبهیعنی)کردقفلکلیدبدونمی‌توانراقفل‌هامثال،عنوانبه✓

.استدشواربسیارآنکردنسرهمدوبارهامااستآسانشیشه‌ایگلدانیکشکستناینکه،جالب‌تر✓

ازاولاعدادآنبازیابیامااستآسانبزرگاولعدددوضرب،(مرتبط‌ترمااهدافبرایو)الگوریتمینظراز✓

.استدشوارآنهاضربحاصل

(.گرفتقراربحثموردقبلیفصل‌هایدرکهاستفاکتورگیریمسئلههماندقیقاًاین)
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کلیدلتبادبرایتعاملیپروتکل هایاستخراجبرایمی‌توانراپدیده‌هاییچنینکهشدندمتوجههلمنودیفی❖

هبرامخفیکلیدیک،عمومیکانالیکطریقازارتباططریقازمی‌دهداجازهطرفدوبهکهکرداستفادهامن

.کندکوسمعراآننمی‌تواندسمع‌کنندهاستراقیککهمی‌دهندانجامراعملیاتیطرفینکاراینبابگذارند،اشتراک

.استشگفت‌انگیزبسیارامنکلیدتبادلپروتکل‌هایوجود❖

وافقتبهرازیکسربر(محلیمحاسباتبرخیانجامو)اتاقیکدرزدنفریادبامی‌توانیددوستیکوشمایعنی❖

.دباشندادهگوشگفته هاتمامبهآنهااگرحتیبود،خواهدناشناختهدیگریکسهربرایرازاینبرسید؛

بامخفیاطلاعاتبرخیگذاشتناشتراکبهبدونامنارتباطکهبوداینبراعتقادعموما۱۹۷۶ًسالتاواقع،در❖

.نیستامکان‌پذیرخصوصیکانالیکازاستفاده
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رمزنگاری،بهنگاهبرایجدیداساساًروشیکمعرفیبرعلاوه.بودزیادبسیارهلمنودیفیمقالهتأثیر❖

.بودعمومیحوزهبهخصوصیحوزهازرمزنگاریانتقالبرایگام‌هااولینازیکیمقالهاین❖

:می کنیمنقلراآنهامقالهاولپاراگرافدوما❖

طراحیمحدودیت‌هایازراآنارزان،دیجیتالسخت‌افزارتوسعه.هستیمرمزنگاریدرانقلابیآستانهدرامروزما

درنهاآازمی‌توانکهاستدادهکاهشجاییتارابالادرجهرمزنگاریدستگاه‌هایهزینهوکردهرهامکانیکیمحاسبات

.کرداستفادهرایانه‌ایپایانه‌هایودورراهازخودپردازدستگاه‌هایمانندتجاریکاربردهای

ال‌هایکانضرورتکهمی‌کنندایجادرارمزنگاریسیستم‌هایازجدیدیانواعبهنیازکاربردهاییچنینخود،نوبهبه

ارائهیدنوکامپیوترعلومواطلاعاتنظریهدرنظریپیشرفت‌هایحال،عیندر...برساندحداقلبهراامنکلیدتوزیع

.می‌کندتبدیلعلمیکبهراباستانیهنراینومی‌دهدرااثباتقابلامنرمزنگاریسیستم‌های

.بودآنهاکارمدیونزیادیحدتامی‌کردندصحبتآنازکهانقلابیونمی‌کردنداغراقهلمنودیفی
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.می دهیمارائهراهلمن-دیفیکلیدتبادلپروتکلبخش،ایندر❖

طریقازطرفینکهفرضاینتحتمعادل،به‌طوریا،می‌کنیماثباتشنودکنندهمهاجمانِبرابردرراپروتکلاینامنیت❖

.(کندالتدخآن‌هاارتباطدرنتواندمهاجمکهبه‌گونه‌ای)می‌کنندبرقرارارتباطیکدیگربااحراز شدهاماعمومیکانالیک

مفاهیمدبایکلیدتبادلپروتکل‌هایعمل،درواستضعیفنسبتاًتضمینیشنودکنندهمهاجمیکبرابردرامنیت❖

.هستندمافعلیبحثدامنهازخارجکهکنندبرآوردهراامنیتازقوی‌تری

صورتاینردکهندارند،قبلیمشترکاطلاعاتهیچارتباططرفینکههستیمعلاقه‌مندشرایطیبهاینجادرمااین،برعلاوه)

(.تگشبازخواهیمنکتهاینبهبعداً.دادانجاممهاجمتوسططرفینازیکیهویتجعلازجلوگیریبراینمی‌توانکاریهیچ
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چارچوب و تعریف امنیت❖

رف‌یک‌و‌این‌دو‌ط(‌که‌به‌طور‌سنتی‌آلیس‌و‌باب‌نامیده‌می‌شوند)چارچوبی‌را‌در‌نظر‌می‌گیریم‌که‌شامل‌دو‌طرف‌است‌

.را‌اجرا‌می‌کنند‌تا‌یک‌کلید‌محرمانه‌مشترک‌تولید‌کنندΠپروتکل‌تصادفی‌

❖Πرا‌می‌توان‌مجموعه‌ای‌از‌دستورالعمل‌ها‌برای‌آلیس‌و‌باب‌در‌طول‌پروتکل‌دانست‌‌.

را‌با‌استفاده‌از‌بیت‌های‌تصادفی‌Πسپس‌،آغاز‌می‌کنند1𝑛آلیس‌و‌باب‌کار‌خود‌را‌با‌در‌اختیار‌داشتن‌پارامتر‌امنیتی‌❖

.‌‌اجرا‌می‌کنند(‌مستقل)

𝑘𝐴,𝑘𝐵در‌پایان‌پروتکل،‌آلیس‌و‌باب‌به‌ترتیب‌کلیدهایی❖ ∈ {0,1}𝑛 خروجی‌می‌دهند‌‌.

𝑘𝐴شرط‌اساسی‌درستی‌این‌است‌که‌❖ = 𝑘𝐵.

𝑘از‌آنجا‌که‌در‌ادامه‌فقط‌با‌پروتکل‌هایی‌سروکار‌داریم‌که‌این‌شرط‌را‌برآورده‌می‌کنند،‌صرفاً‌از‌کلید‌❖ = 𝑘𝐴 = 𝑘𝐵که‌

.‌‌تولید‌می‌شود‌سخن‌می‌گوییمΠدر‌یک‌اجرای‌صادقانه‌

.(متفاوت‌خواهد‌بودΠتصادفی‌است،‌کلید‌تولیدشده‌عموماً‌در‌هر‌بار‌اجرای‌Πاز‌آنجا‌که‌)
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:اکنون به تعریف امنیت می پردازیم❖

ک مهاجم دید یاز‌باب به طور کامل که‌کلید‌خروجیِ‌آلیس‌و‌زمانی امن است به‌طور‌شهودی،‌یک‌پروتکل‌تبادل‌کلید‌

.شنودکننده پنهان بماند

:این‌مفهوم‌به‌صورت‌صوری‌چنین‌تعریف‌می‌شود❖

که‌اکنون‌میان‌آلیس‌و‌باب‌)تولیدشده‌در‌آن‌اجرا‌𝑘مهاجمی‌که‌اجرای‌پروتکل‌را‌شنود‌کرده‌است،‌نباید‌بتواند‌کلید‌

.‌تشخیص‌دهد𝑛را‌از‌یک‌کلید‌یکنواخت‌با‌طول‌(‌مشترک‌است

را‌دقیقاً‌حدس‌بزند،‌،‌و‌این‌مفهوم‌قوی‌تر‌در‌𝑘این‌شرط‌به‌مراتب‌قوی‌تر‌از‌این‌است‌که‌صرفاً‌بخواهیم‌مهاجم‌نتواند‌❖

مثلاً‌به‌عنوان‌کلید‌برای‌یک‌طرح‌)برای‌برخی‌کاربردهای‌رمزنگاری‌ kصورتی‌ضروری‌است‌که‌طرفین‌متعاقباً‌از‌

.استفاده‌کنند(‌رمزگذاری‌کلید‌خصوصی
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پارامتر امنیتی  𝒏و‌(مهاجم)یک دشمن A،‌یک پروتکل تبادل کلید𝚷،‌فرض‌کنید‌با فرمول بندی موارد فوق❖

:آزمایش‌زیر‌را‌داریم.‌باشد

KE𝐴,Πآزمایش تبادل کلید ✓
𝑒𝑎𝑣 𝑛:

می‌شود‌که‌شامل‌تمام‌𝑡𝑟𝑎𝑛𝑠 رونوشتاین‌منجر‌به‌تولید‌یک‌.‌را‌اجرا‌می‌کنندΠپروتکل‌1𝑛دو‌طرف‌با‌داشتن‌.‌۱

.که‌توسط‌هر‌یک‌از‌طرفین‌خروجی‌داده‌می‌شود𝑘پیام‌های‌ارسالی‌طرفین‌است‌و‌همچنین‌کلیدی‌

𝑏یک‌بیت‌یکنواخت‌.‌۲ ∈ 𝑏اگر‌.‌انتخاب‌می‌شود{0,1} = =:෠𝑘آنگاه‌0 𝑘و‌اگر‌𝑏 = به‌طور‌یکنواخت‌از‌෠𝑘آنگاه‌1

{0,1}𝑛انتخاب‌می‌شود (෠𝑘 ∈ {0,1}𝑛)

.خروجی‌می‌دهد′𝑏را‌دریافت‌می‌کند‌و‌یک‌بیت‌෠𝑘و‌𝑡𝑟𝑎𝑛𝑠رونوشت‌𝐴مهاجم‌.‌۳

′𝑏است‌اگر‌۱خروجی‌آزمایش‌به‌این‌صورت‌تعریف‌می‌شود‌که‌برابر‌با‌.‌۴ = 𝑏در‌صورتی‌).0و‌در‌غیر‌این‌صورت‌برابر‌با‌

KE𝐴,Πکه‌
𝑒𝑎𝑣 𝑛 = .(موفق‌شده‌است𝐴،‌گفته‌می‌شود‌که‌1
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:داده‌می‌شود‌تا‌این‌واقعیت‌را‌نشان‌دهد‌که transمقدار𝐴به❖

𝐴واقعی،‌به‌در‌دنیای.‌کل‌اجرای‌پروتکل‌را‌شنود‌می‌کند‌و‌بنابراین‌تمام‌پیام‌های‌رد‌و‌بدل‌شده‌توسط‌طرفین‌را‌می‌بیند𝑨 

،‌𝐴توسطΠشکستن امنیت فقط‌به‌عنوان‌وسیله‌ای‌برای‌تعریف‌معنای‌෠𝑘در‌این‌آزمایش،‌،‌هیچ کلیدی داده نمی شود

.داده‌می‌شود(مهاجم)به‌دشمن

کلید واقعی همان‌෠𝑘که‌آیا‌اگر بتواند به طور صحیح تعیین کند موفق‌است‌Π«‌شکستن»به‌عبارت‌دیگر،‌مهاجم‌در‌❖

.است‌که‌مستقل‌از‌رونوشت‌می‌باشدکلید یکنواخت یک‌෠𝑘یا مربوط‌به‌اجرای‌داده‌شده‌پروتکل‌است
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.‌‌باشد1/2است‌اگر‌احتمال‌موفقیت‌مهاجم‌تنها‌اندکی‌بیش‌از‌امنΠهمان‌طور‌که‌انتظار‌می‌رود،‌می‌گوییم‌پروتکل‌❖

:به‌عبارت‌دیگر

11.1تعریف ❖

در حضور یک شنودگر امن است اگر برای همه مهاجمان تصادفی با زمان چندجمله ای 𝚷یک پروتکل تبادل کلید 

𝑨 یک تابع جزئی ناپذیر ،𝒏𝒆𝒈𝒍وجود داشته باشد به طوری که:

است‌که‌طرفین‌از‌آن‌برای‌یک‌هدف‌رمزنگاری‌𝑘هدف‌یک‌پروتکل‌تبادل‌کلید‌تقریباً‌همیشه‌تولید‌یک‌کلید‌مشترک‌❖

،‌بعدی‌استفاده‌کنند

احراز‌هویت‌شده،رمزگذاریمثلاً،‌یک‌طرح‌،برای‌مثال،‌رمزگذاری‌و‌احراز‌هویت‌ارتباطات‌بعدی‌آن‌ها‌با‌استفاده‌از✓

.استفاده‌خواهد‌شد

خوبی‌استفاده‌از‌،‌استفاده‌از‌یک‌کلید‌مشترک‌تولید‌شده‌توسط‌یک‌پروتکل‌تبادل‌کلید‌امن‌باید‌بهشهودیبه‌طور‌✓

(.مراجعه‌کنید۱۱.۱امکان‌اثبات‌رسمی‌این‌موضوع‌نیز‌وجود‌دارد؛‌به‌تمرین‌) .یک‌کلید‌مشترک‌از‌طریق‌یک‌کانال‌خصوصی‌باشد
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هلمن-پروتکل تبادل کلید دیفی❖

جا‌اگرچه‌آنها‌از‌آنچه‌ما‌در‌این)اکنون‌پروتکل‌تبادل‌کلید‌را‌که‌در‌مقاله‌اصلی‌دیفی‌و‌هلمن‌آمده‌است،‌شرح‌می‌دهیم‌

(.‌‌خواهیم‌بود،‌غیررسمی‌تر‌بودند

مرتبه ،‌𝐺گروه چرخشی،‌یک‌1𝑛یک‌الگوریتم‌تصادفی‌با‌زمان‌چندجمله‌ای‌باشد‌که‌با‌دریافت‌ورودی‌𝐺فرض‌کنید‌❖

𝑞به‌طوری‌که‌)𝑞آن = 𝑛‌)مولدو‌یک‌𝑔 ∈ 𝐺(مراجعه‌کنید۹.۳.۲به‌بخش‌.‌)را‌خروجی‌می‌دهد.

.نشان‌داده‌شده‌است۱۱.۲توصیف‌شده‌و‌در‌شکل‌۱۱.۲هلمن‌به‌طور‌رسمی‌به‌عنوان‌ساختار‌-پروتکل‌تبادل‌کلید‌دیفی❖
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هلمن–پروتکل تبادل کلید دیفی: 11.۲ساختار ❖

1𝑛پارامتر‌امنیتی‌:ورودی مشترک➢

:پروتکل➢

𝐺آلیس‌الگوریتم‌1) 1𝑛را‌اجرا‌می‌کند‌تا‌𝐺 𝑞 𝑔را‌به‌دست‌آورد.

𝑥آلیس‌یک‌عدد‌تصادفی‌2) ∈ ℤ𝑞انتخاب‌می‌کند‌و‌ℎ𝐴: = 𝑔𝑥را‌محاسبه‌می‌کند.

𝐺آلیس‌3) 𝑞 𝑔 ℎ𝐴را‌برای‌باب‌ارسال‌می‌کند.

𝐺باب‌4) 𝑞 𝑔 ℎ𝐴او‌یک‌عدد‌تصادفی‌.‌را‌دریافت‌می‌کند𝑦 ∈ ℤ𝑞انتخاب‌کرده‌و‌ℎ𝐵: = 𝑔𝑦سپس‌.‌را‌محاسبه‌می‌کند

ℎ𝐵را‌برای‌آلیس‌ارسال‌می‌کند‌و‌کلید‌𝑘𝐵: = ℎ𝐴
𝑦را‌خروجی‌می‌دهد.

:𝑘𝐴را‌دریافت‌می‌کند‌و‌کلید‌ℎ𝐵آلیس‌5) = ℎ𝐵
𝑥را‌خروجی‌می‌دهد.

(هلمن-پروتکل‌تبادل‌کلید‌دیفی:‌۱۲شکل‌).استهلمن–پروتکل تبادل کلید دیفیاین‌پروتکل،‌همان‌➢
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𝐺در‌توضیح‌ما،‌فرض‌کرده‌ایم‌که‌آلیس‌❖ 𝑞 𝑔را‌تولید‌کرده‌و‌این‌پارامترها‌را‌به‌عنوان‌بخشی‌از‌پیام‌اول‌خود‌برای‌باب

.‌‌ارسال‌می‌کند

.‌در‌عمل،‌این‌پارامترها‌استاندارد‌شده‌و‌پیش‌از‌شروع‌پروتکل‌برای‌هر‌دو‌طرف‌شناخته‌شده‌هستند❖

را‌محاسبه‌ℎ𝐵را‌ارسال‌کند‌و‌باب‌نیز‌نیازی‌ندارد‌منتظر‌دریافت‌پیام‌آلیس‌بماند‌تا‌ℎ𝐴در‌این‌حالت،‌آلیس‌تنها‌نیاز‌دارد‌❖

.و‌ارسال‌کند

:مشاهده درستی پروتکل دشوار نیست❖

𝒌𝑩باب کلید  = 𝒉𝑨
𝒚
= ቀ𝒈𝒙)𝒚 = 𝒈𝒙𝒚آلیس کلید را‌محاسبه‌می‌کند‌و‌𝒌𝑨 = 𝒉𝑩

𝒙 = ቀ𝒈𝒚)𝒙 = 𝒈𝒙𝒚را‌

𝒌𝑨بنابراین‌،محاسبه‌می‌کند = 𝒌𝑩‌‌.

اً‌بازخواهیم‌به‌این‌نکته‌بعد،است،‌نه‌یک‌رشته‌بیتعنصر گروهیخواننده‌دقیق‌متوجه‌خواهد‌شد‌که‌کلید‌مشترک‌یک‌)

.(گشت
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تدوینایدههموتعریفیچارچوبهم)مناسبمفاهیمواقع،در.نکردنداثباتراخودپروتکلامنیتهلمنودیفی❖

.نداشتندوجودهنوز(دقیقفرضیات

:استنیازموردپروتکلبودنایمنبرایفرضینوعچهببینیمبیایید❖

هکاستایناینجادرامنیتبرایالزامحداقلکهاستایناست،شدهانجامهلمنودیفیتوسطکهمشاهده‌ایاولین➢

.باشدسخت Gبهنسبتگسستهلگاریتممسئله

ازیکیمخفیمقدارمی‌تواند(استℎ𝐴شاملخاصبه‌طورکه)دارداختیاردررارونوشتکهمهاجمیصورت،اینغیردر➢

.کندمحاسبهمقدارآنازاستفادهبارامشترککلیدبه‌سادگیسپسوکردهمحاسبهرا(𝑥یعنی)طرفین

.استضروریپروتکلامن‌بودنبرایگسستهلگاریتممسئله(سختی)دشواریبنابراین،➢

𝑘𝐴کلیدمحاسبهبرایدیگریروش‌هایاستممکنزیرانیست،کافیشرطاینحال،اینبا➢ = 𝑘𝐵محاسبهبدون

تنهاکه ،((Computational Diffie–Hellmanهلمن–دیفیمحاسباتیفرضیه.باشدداشتهوجود𝑦یا𝑥مستقیم

.نیستکافیبه‌تنهایینیزنیست،محاسبه‌کردنیکاملبه‌طوررونوشترویاز𝑔𝑥𝑦کلیدمی‌کندتضمین
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را‌در‌اختیار‌دارد،‌از‌𝑔𝑦و‌𝑔‌،𝑔𝑥برای‌هر‌مهاجمی‌که‌𝑔𝑥𝑦لازم‌است‌این‌است‌که‌کلید‌مشترک‌11.1تعریف آنچه‌در‌❖

–Decisional Diffie)هلمن تشخیصی –فرضیه دیفیاین‌دقیقاً‌همان‌.‌باشدغیرقابل تشخیصیک‌توزیع‌یکنواخت‌

Hellman) معرفی‌شد۹٫۳٫۲است‌که‌در‌بخش‌‌‌.

این‌.‌جه‌می‌شودهلمن‌تشخیصی‌نتی–همان‌طور‌که‌خواهیم‌دید،‌اثبات‌امنیت‌این‌پروتکل‌تقریباً‌بلافاصله‌از‌فرضیه‌دیفی❖

شدند‌دیفی‌و‌هلمن‌معرفیٔ  که‌مدت‌ها‌پس‌از‌انتشار‌مقاله—هلمن‌–موضوع‌نباید‌تعجب‌آور‌باشد،‌زیرا‌فرضیات‌دیفی

.هلمن‌هستند،‌ارائه‌شدند–پروتکل‌دیفی(‌حدسی)دقیقاً‌با‌هدف‌انتزاع‌ویژگی‌هایی‌که‌زیربنای‌امنیت‌—
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اضافهماایدانسته‌هبهچیزیاینجادرامنیتاثباتوتعریفآیاکهاستمنصفانهپرسشاینموضوع،اینبهتوجهبا❖

.استمثبتپاسخکهباشیدشدهمتقاعدشماکهامیدواریمکتاب،ازمرحلهاینتا؟نهیامی‌کند

امنیتییویژگی‌هاچهدقیقاًاینکهمورددرتامی‌کندمجبورراماکلید،تبادلپروتکل‌هایبرایامنیتدقیقتعریف❖

.کنیمفکرمی‌خواهیم،

رافرضآنممی‌توانیکهاستمعنیاینبه(تشخیصیهلمن–دیفیفرضیه ‌یعنی)دقیقفرضیککردنمشخص❖

براردیگریپروتکل‌هایشدیممطمئنآنبودنمعقولازکههنگامی)وکنیممطالعهخاصیکاربردهرازمستقل

مارنظموردمفهومکردنبرآوردهبرایواقع،درفرض،اینکهمی‌دهدنشانامنیتاثباتنهایت،در،بسازیمآناساس

.استکافیپروتکلتوسطامنیتاز
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استفاده‌می‌کنیم‌که‌در‌آن‌لازم‌است‌کلید‌مشترک‌به‌جای‌11.1تعریف در‌اثبات‌امنیت‌خود،‌از‌نسخه‌ای‌اصلاح‌شده‌از‌❖

غیرقابل‌تشخیص‌𝐺عنصر یکنواخت از گروه غیرقابل‌تشخیص‌باشد،‌از‌یک‌𝑛آنکه‌از‌یک‌رشته‌بیتی‌یکنواخت‌با‌طول‌

.‌‌باشد

ولاً‌چرا‌که‌عناصر‌گروه‌معم)این‌ناهماهنگی‌پیش‌از‌آنکه‌پروتکل‌در‌عمل‌مورد‌استفاده‌قرار‌گیرد‌باید‌برطرف‌شود‌❖

بیتی‌تهبه‌عنوان‌کلیدهای‌رمزنگاری‌کاربردی‌نیستند‌و‌نمایش‌یک‌عنصر‌یکنواخت‌از‌گروه‌نیز،‌به‌طور‌کلی،‌یک‌رش

.‌‌یکنواخت‌نخواهد‌بود

.پس‌از‌ارائه‌اثبات،‌به‌طور‌خلاصه‌یکی‌از‌روش‌های‌استاندارد‌برای‌رفع‌این‌مسئله‌را‌بررسی‌می‌کنیم❖

෢𝐾𝐸𝐴,Πفعلاً،‌با❖
𝑒𝑎𝑣 𝑛یک‌آزمایش‌اصلاح‌شده‌را‌مشخص‌می‌کنیم‌که‌در‌آن‌اگر‌𝑏 = به‌طور‌یکنواخت‌از‌෠𝑘باشد،‌آنگاه‌ 1

.𝑛{0,1}انتخاب‌می‌شود،‌نه‌به‌طور‌یکنواخت‌از‌مجموعه𝐺گروه‌
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11.۳قضیه ❖

در‌حضور‌یک‌Πهلمن‌–سخت‌باشد،‌آنگاه‌پروتکل‌تبادل‌کلید‌دیفی𝐺هلمن‌تشخیصی‌نسبت‌به‌گروه‌–اگر‌مسئله‌دیفی

෢𝐾𝐸𝐴,Πنسبت‌به‌آزمایش‌اصلاح‌شده)شنودگر‌امن‌است‌
𝑒𝑎𝑣 .)

:عناصر گروه یکنواخت در مقابل رشته های بیتی یکنواخت❖

از‌(‌ندجمله‌ایبرای‌یک‌شنودگر‌زمان‌چ)قضیه‌قبلی‌نشان‌می‌دهد‌که‌خروجی‌کلید‌توسط‌آلیس‌و‌باب‌در‌پروتکل‌دیفی‌هلمن‌

.‌‌یک‌عنصر‌گروه‌یکنواخت‌قابل‌تشخیص‌نیست

،‌خروجی‌کلید‌توسط‌طرفین‌۱۱.۱برای‌استفاده‌از‌کلید‌برای‌کاربردهای‌رمزنگاری‌بعدی‌و‌همچنین‌برآورده‌کردن‌تعریف‌❖

.‌باید‌از‌یک‌رشته‌بیتی‌یکنواخت‌با‌طول‌مناسب‌قابل‌تشخیص‌نباشد

ع‌استخراج‌،‌به‌این‌صورت‌که‌طرفین‌یک‌تابپروتکل دیفی هلمن را می توان برای دستیابی به این هدف اصلاح کرد❖

.که‌هر‌کدام‌محاسبه‌می‌کنند،‌اعمال‌کنند 𝑔𝑥𝑦را‌برای‌عنصر‌گروه‌مشترک‌(‌مراجعه‌کنید۶.۶.۴به‌بخش‌)کلید‌مناسب‌
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:دشمنان فعال❖

ان‌ترین‌زیرا‌انجام‌آنها‌آس)اگرچه‌حملات‌شنود‌تاکنون‌رایج‌ترین‌هستند‌.‌تاکنون‌فقط‌یک‌دشمن‌شنود‌را‌در‌نظر‌گرفته‌ایم

.‌‌،‌اما‌به‌هیچ‌وجه‌تنها‌حمله‌ممکن‌نیستند(است
ند‌و‌،‌که‌در‌آن‌دشمن‌پیام‌های‌خود‌را‌به‌یکی‌از‌طرفین‌یا‌هر‌دو‌طرف‌ارسال‌می‌کند،‌نیز‌نگران‌کننده‌هستحملات فعال❖

.هر‌پروتکلی‌که‌در‌عمل‌استفاده‌می‌شود،‌باید‌در‌برابر‌چنین‌حملاتی‌نیز‌مقاوم‌باشد
عامل‌که‌در‌آن‌دشمن‌در‌حین‌تحملات جعل هویت ،‌مفید‌است‌که‌به‌طور‌غیررسمی‌بین‌هنگام بررسی حملات فعال❖

که‌در‌آن‌هر‌دو‌طرف‌صادق‌در‌حال‌اجرای‌حملات مرد میانی با‌طرف‌دیگر،‌خود‌را‌به‌جای‌یک‌طرف‌جا‌می‌زند،‌و‌

.پروتکل‌هستند‌و‌دشمن‌پیام‌های‌ارسالی‌از‌یک‌طرف‌به‌طرف‌دیگر‌را‌رهگیری‌و‌تغییر‌می‌دهد،‌تمایز‌قائل‌شویم
نسبتاً‌،‌زیرا‌چنین‌تعاریفیتعریف نخواهیم کرددر‌برابر‌هیچ‌یک‌از‌این‌دو‌دسته‌از‌حملات‌را‌طور رسمی امنیت ما‌به‌❖

.‌‌پیچیده‌هستند‌و‌بدون‌به‌اشتراک‌گذاشتن‌برخی‌اطلاعات‌از‌قبل‌توسط‌طرفین،‌قابل‌دستیابی‌نیستند
.‌کاملاً ناامن استهلمن‌در‌برابر‌حمله‌مرد‌میانی‌-با‌این‌وجود،‌شایان‌ذکر‌است‌که‌پروتکل‌دیفی❖
که‌هر‌ kBو‌ kAدر‌واقع،‌یک‌مهاجم‌مرد‌میانی‌می‌تواند‌به‌گونه‌ای‌عمل‌کند‌که‌آلیس‌و‌باب‌پروتکل‌را‌با‌کلیدهای‌مختلف‌❖

م‌شده‌که‌حمله‌ای‌انجانمی توانند تشخیص دهند دو‌برای‌مهاجم‌شناخته‌شده‌هستند،‌خاتمه‌دهند،‌اما‌نه‌آلیس‌و‌نه‌باب‌

.جزئیات‌این‌حمله‌را‌به‌عنوان‌یک‌تمرین‌می‌گذاریم.‌است
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:عملدرهلمن_دیفیکلیدتبادل❖

بحثالابدرکههمانطور،میانیمردحملاتبرابردرناامنیدلیلبهمعمولاًخوداولیهشکلدرهلمن_دیفیپروتکل

.نمی شوداستفادهعملدرشد،

ایتکنیک‌هکهبودایناثباتاولینعنوانبههلمن_دیفیپروتکل.نمی‌کاهدآناهمیتازوجههیچبهاین❖

.شونداستفادهرمزنگاریدرکلیدتوزیعمشکلاتکاهشبرایمی‌توانند(اعدادنظریهمسائلو)نامتقارن

مردلاتحمبرابردرکهداردقرارکلیدتبادلاستانداردپروتکل هایهستهدرهلمن_دیفیپروتکلاین،برعلاوه❖

۱۳.۷بخشبه(.است TLSتوجهقابلنمونهیک.می‌گیرندقراراستفادهموردگستردهطوربهامروزهوهستندمقاوممیانی

).کنیدمراجعه
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انقلاب‌کلید‌عمومی۱۱.۴
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نیزار(نامتقارنیا)عمومیکلیدرمزنگاریمفهومخودپیشگامانه ‌کاردرهلمنودیفیکلید،تبادلبرعلاوه❖

.کردندمعرفی

ه‌صورتبمی‌خواهدکهطرفی،(کرده‌ایمبررسیتاکنونکهخصوصیکلیدمحیطمقابلدر)عمومیکلیدمحیطدر❖

کلیدیکوود،می‌شمنتشرگستردهبه‌طورکهعمومیکلیدیک:می‌کندتولیدکلیدجفتیککندبرقرارارتباطامن

(.می‌کندنامتقارنراطرحاینکهاستمتفاوتکلیددووجود).می‌داردنگهمحرمانهراآنکهخصوصی

طریقازمی‌کنددریافتکهراپیام‌هاییمحرمانگیآن‌هاازاستفادهبامی‌تواندطرفیککلیدها،اینتولیدازپس❖

رحطیکطریقازمی‌کندارسالکهراپیام‌هایییکپارچگییاکند،تضمینعمومیکلیدرمزنگاریطرحیک

.(۱۱.۳شکلبهکنیدنگاه)نمایدتضمیندیجیتالامضای

کلید‌خصوصی‌و‌کلید‌عمومیتنظیماتاصول‌اولیه‌رمزنگاری‌در‌:‌۱۱.۳شکل‌

(.می‌دهیمقراربحثموردکاملجزئیاتبا۱۳و۱۲فصل‌هایدرترتیببهراآنهاومی‌دهیمارائهرااولیهاصولاینازمختصریاینجادرما)❖
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ذاری‌عمل‌،‌کلید‌عمومی‌تولید‌شده‌توسط‌یکی‌از‌طرفین‌به‌عنوان‌کلید‌رمزگدر یک طرح رمزگذاری کلید عمومی❖

طه‌هر‌کسی‌که‌آن‌کلید‌عمومی‌را‌بداند،‌می‌تواند‌از‌آن‌برای‌رمزگذاری‌پیام‌ها‌و‌تولید‌متن‌های‌رمزی‌مربو،‌می‌کند

.‌استفاده‌کند

اصلی‌از‌هر‌کلید‌خصوصی‌به‌عنوان‌کلید‌رمزگشایی‌عمل‌می‌کند‌و‌توسط‌طرفی‌که‌آن‌را‌می‌داند‌برای‌بازیابی‌پیام❖

.متن‌رمزی‌تولید‌شده‌با‌استفاده‌از‌کلید‌عمومی‌منطبق‌استفاده‌می‌شود

ابر‌محرمانه‌بودن‌پیام‌های‌رمزگذاری‌شده‌حتی‌در‌بر!علاوه‌بر‌این،‌و‌شگفت‌انگیز‌است‌که‌چنین‌چیزی‌وجود‌دارد❖

.‌‌حفظ‌می‌شود(‌اما کلید خصوصی را نمی داند)کلید عمومی را می داند دشمنی‌که‌

ا‌برای‌مهاجمی‌که‌سعی‌در‌رمزگشایی‌متن‌های‌رمزی‌رمزگذاری‌شده‌ب(‌عمومی)به‌عبارت‌دیگر،‌کلید‌رمزگذاری‌❖

.‌‌استفاده‌از‌آن‌کلید‌دارد،‌فایده‌ای‌ندارد
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نده‌بالقوه‌خود‌را‌برای‌فرستگیرنده می تواند به سادگی کلید عمومی ،‌ارتباط مخفیبنابراین،‌برای‌امکان‌برقراری‌❖

خود‌یا‌،‌یا‌کلید‌عمومی‌خود‌را‌در‌صفحه‌وب(بدون‌اینکه‌نگران‌استراق‌سمعی‌باشد‌که‌آن‌را‌مشاهده‌می‌کند)ارسال‌کند‌

یه‌بر‌یک‌بنابراین،‌یک‌طرح‌رمزگذاری‌کلید‌عمومی،‌ارتباط‌خصوصی‌را‌بدون‌تک.‌در‌یک‌پایگاه‌داده‌مرکزی‌منتشر‌کند

.کانال‌خصوصی‌برای‌توزیع‌کلید،‌امکان‌پذیر‌می‌کند

.است( (MACکُد احراز اصالت پیامهمتای‌کلید‌عمومیِ‌طرح امضای دیجیتالیک‌❖

به‌عمل‌می‌کند‌و( نامیده‌می‌شودکلید امضاکه‌)« کلید‌احراز‌اصالت»به‌عنوان‌یک‌کلید خصوصیدر‌اینجا،‌❖

ا‌ی)« برچسب‌های‌احراز‌اصالت»طرفی‌که‌این‌کلید‌را‌می‌داند‌امکان‌می‌دهد‌برای‌پیام‌هایی‌که‌ارسال‌می‌کند‌

. تولید‌کند( امضاها

درشده‌را‌ایفا‌می‌کند‌و‌به‌هر‌کسی‌که‌آن‌را‌بداند‌اجازه‌می‌دهد‌امضاهای‌صاکلید راستی آزمایینقش‌کلید عمومی❖

.توسط‌فرستنده‌را‌بررسی‌کند
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این‌تفاوت‌با،‌تشخیصِ‌پیام‌جلوگیری‌کندها،‌یک‌طرح‌امضای‌دیجیتال‌می‌تواند‌از‌دست‌کاری‌غیرقابلMACهمانند‌❖

.امنیت حتی در برابر مهاجمی که کلید عمومی را می داند نیز برقرار استکه‌در‌اینجا‌

پیامدهای‌( یعنی‌اینکه‌هر‌کسی‌که‌کلید‌عمومیِ‌فرستنده‌را‌بداند‌می‌تواند‌آن‌را‌انجام‌دهد)عمومی بودن راستی آزمایی ❖

مثلاً‌)گسترده‌ای‌دارد،‌زیرا‌این‌امکان‌را‌فراهم‌می‌کند‌که‌سندی‌را‌که‌آلیس‌امضا‌کرده‌است‌نزد‌یک‌شخص‌ثالث‌

.برای‌راستی‌آزمایی‌ارائه‌داد( یک‌قاضی

برای‌)نامیده‌می‌شود‌و‌کاربردهای‌فراوانی‌در‌تجارت‌الکترونیک‌دارد‌(  (non-repudiationعدم انکاراین‌ویژگی‌❖

(.مثال،‌در‌امضای‌اسناد‌حقوقی

ه‌کار‌بزیرساخت کلید عمومیبه‌عنوان‌بخشی‌از‌یک‌توزیع امن کلیدهای عمومیامضاهای‌دیجیتال‌همچنین‌برای‌❖

.با‌جزئیات‌بیشتری‌بررسی‌می‌شود۱۳.۶موضوعی‌که‌در‌بخش‌،می‌روند
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.‌‌اما‌هیچ‌ساختار‌کاندیدی‌ارائه‌ندادند،دیفی‌و‌هلمن‌در‌مقاله‌خود‌مفهوم‌رمزنگاری‌کلید‌عمومی‌را‌مطرح‌کردند❖

را‌پیشنهاد‌کردند‌و‌اولین‌طرح‌های‌رمزگذاری‌کلید‌ RSAیک‌سال‌بعد،‌ران‌ریوست،‌آدی‌شامیر‌و‌لن‌آدلمن‌مسئله❖

.بر‌اساس‌سختی‌آن‌مسئله‌ارائه‌دادند،‌عمومی‌و‌امضای‌دیجیتال‌را

.‌‌انواع‌طرح‌های‌آنها‌اکنون‌جزو‌پرکاربردترین‌سیستم‌های‌رمزنگاری‌امروزی‌هستند❖

هلمن‌_ی،‌طاهر‌الجمل‌یک‌طرح‌رمزگذاری‌ارائه‌داد‌که‌اساساً‌یک‌تغییر‌جزئی‌در‌پروتکل‌تبادل‌کلید‌دیف۱۹۸۵در‌سال‌❖

.‌‌است،‌که‌انواع‌آن‌اکنون‌نیز‌به‌طور‌گسترده‌استفاده‌می‌شوند

ر‌به‌آن‌موفق‌نشدند،‌اما‌بسیا(‌غیر‌تعاملی)بنابراین،‌اگرچه‌دیفی‌و‌هلمن‌در‌ساخت‌یک‌طرح‌رمزگذاری‌کلید‌عمومی‌❖

.‌‌نزدیک‌شدند
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که‌ی خلاصه ای از چگونگی پرداختن رمزنگاری کلید عمومی به محدودیت های تنظیمات کلید خصوصدر‌پایان،‌❖

:مورد‌بحث‌قرار‌گرفت،‌ارائه‌می‌دهیم۱۱.۱در‌بخش‌

ر‌این‌ام.‌فراهم‌می‌کند(‌اما‌احراز‌هویت‌شده)رمزنگاری‌کلید‌عمومی‌امکان‌توزیع‌کلید‌را‌از‌طریق‌کانال‌های‌عمومی‌1.

می‌تواند‌توزیع‌و‌به‌روزرسانی‌کلیدهای‌مشترک‌و‌مخفی‌را‌ساده‌کند

بزرگ‌دوباره‌محیط‌یک‌شرکت.‌رمزنگاری‌کلید‌عمومی‌نیاز‌کاربران‌به‌ذخیره‌کلیدهای‌مخفی‌متعدد‌را‌کاهش‌می‌دهد2.

نگاری‌کلید‌با‌استفاده‌از‌رمز.‌را‌در‌نظر‌بگیرید‌که‌در‌آن‌هر‌جفت‌از‌کارمندان‌به‌توانایی‌برقراری‌ارتباط‌ایمن‌نیاز‌دارند

.‌کندو‌کلیدهای‌عمومی‌سایر‌کارمندان‌را‌ذخیره(‌کلید‌خود)عمومی،‌کافی‌است‌هر‌کارمند‌فقط‌یک‌کلید‌خصوصی‌

زن‌مرکزی‌آنها‌حتی‌می‌توانند‌در‌یک‌مخ.‌نکته‌مهم‌این‌است‌که‌این‌کلیدهای‌اخیر‌نیازی‌به‌مخفی‌نگه‌داشتن‌ندارند

.ذخیره‌شوند(‌عمومی)

ا‌هم‌برای‌محیط‌های‌باز‌مناسب‌است‌که‌در‌آن‌طرفینی‌که‌قبلاً‌هرگز‌ب(‌بیشتر)در‌نهایت،‌رمزنگاری‌کلید‌عمومی‌3.

ت‌می‌تواند‌به‌عنوان‌یک‌مثال‌رایج،‌یک‌شرک.‌تعامل‌نداشته‌اند،‌می‌خواهند‌توانایی‌برقراری‌ارتباط‌ایمن‌را‌داشته‌باشند

.کلید‌عمومی‌خود‌را‌به‌صورت‌آنلاین‌ارسال‌کند
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عاتاطلارمزگذاریبهنیازصورتدرراشرکتعمومیکلیدنیاز،صورتدرمی‌تواندمی‌دهدانجامخریدیکهکاربری❖

.کنددریافتشرکت،آنبهارسالبرایخوداعتباریکارت

.بودرمزنگاریدرانقلابیعمومیکلیدرمزگذاریاختراع❖

حوزهبهمتعلقکلیطوربهرمزنگاریورمزگذاری،۱۹۸۰دههاوایلو۱۹۷۰دههاواخرتاکهنیستتصادفی❖

.شدگستردهرمزنگاریازاستفادهعمومی،کلیدتکنیک‌هایظهورباتنهاوبودنظامیواطلاعاتیسازمان‌های

از‌ترقویکاملاًعمومیکلیدرمزنگاریکهباشدواضحبایدکرد؟مطالعهراخصوصیکلیدرمزنگاریبایدچرا❖

اریرمزگذطرحیکعنوانبهمی‌تواندعمومیکلیدرمزگذاریطرحهرخاص،طوربهاست؛خصوصیکلیدرمزنگاری

بهراصیخصوکلیدهموعمومیکلیدهمسادگیبهمی‌توانندارتباطحالدرکاربران).شوداستفادهخصوصیکلید

رقراربمی‌داند،راعمومیکلیدشنودکنندهکهزمانیحتیشدهرمزگذاریپیام‌هایمحرمانگیاگر.بگذارنداشتراک

!(استبرقراروضوحبهمی‌شود،داشتهنگهمخفیعمومیکلیدوقتیپسباشد،

(بعدیاسلایددرسوالبهپاسخ)دادیم؟خودبهراخصوصیکلیدرمزنگاریمطالعهزحمتاصلاًچراپس❖
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:پاسخ ساده است❖

ستفاده‌رمزنگاری‌کلید‌خصوصی‌بسیار‌کارآمدتر‌از‌رمزنگاری‌کلید‌عمومی‌است‌و‌باید‌در‌محیط‌هایی‌که‌مناسب‌است‌ا

.‌شود

ری کلید رمزنگا،‌باید‌از‌در مواردی که امکان به اشتراک گذاشتن یک کلید برای طرفین ارتباط وجود داردیعنی‌

.  خصوصی استفاده شود

.‌‌این‌شامل‌سیستم‌های‌بسته‌و‌کوچک‌کاربران‌و‌همچنین‌برنامه‌هایی‌مانند‌رمزگذاری‌دیسک‌می‌شود

،‌رمزگذاری‌کلید‌خصوصی‌در‌تنظیمات‌کلید‌عمومی‌برای‌خواهیم‌دید۱۳.۷و‌۱۲.۳همانطور‌که‌در‌بخش‌های‌علاوه‌بر‌این،‌

.دستیابی‌به‌کارایی‌بهتر‌استفاده‌می‌شود
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منابع و مطالعه بیشتر❖
یم‌به‌کتاب‌های‌برای‌اطلاعات‌بیشتر،‌توصیه‌می‌کن.‌ما‌تنها‌به‌صورت‌مختصر‌به‌مسائل‌توزیع‌کلید‌و‌مدیریت‌کلید‌پرداخته‌ایم❖

[.۱۱۳]و‌همکاران‌ درسی‌امنیت‌شبکه‌مراجعه‌کنید،‌از‌جمله‌کتاب‌کافمن
.ما‌تلاشی‌برای‌ارائه‌تاریخچه‌کامل‌توسعه‌رمزنگاری‌کلید‌عمومی‌نکرده‌ایم❖

نام‌برد‌که‌رالف مرکلبه‌ویژه‌می‌توان‌از‌.‌روی‌ایده‌های‌مشابه‌کار‌می‌کردند۱۹۷۰افزون‌بر‌دیفی‌و‌هلمن،‌افراد‌دیگری‌نیز‌در‌دهه‌
چند‌هر)به‌طور‌مستقل‌پژوهش‌های‌مشابهی‌انجام‌داد‌و‌از‌نظر‌بسیاری‌یکی‌از‌هم‌مخترعان‌رمزنگاری‌کلید‌عمومی‌به‌شمار‌می‌رود‌

(.‌‌انتشار‌کارهای‌او‌پس‌از‌دیفی‌و‌هلمن‌صورت‌گرفت
،‌ساختارهایی‌برای‌[۱۷۱]ریوست، شمیر و ادلمنیاد‌می‌کنیم‌که‌حدود‌یک‌سال‌پس‌از‌کار‌مایکل رابینهمچنین‌از‌❖

.طرح‌های‌امضای‌دیجیتال‌و‌رمزنگاری‌کلید‌عمومی‌بر‌پایه‌سختی‌مسئله‌فاکتورگیری‌ارائه‌داد
نقلاب‌را‌به‌شدت‌توصیه‌می‌کنیم‌و‌برای‌آشنایی‌بیشتر‌با‌جنبه‌های‌سیاسی‌و‌تاریخی‌ا[‌۶۵]مطالعه‌مقاله‌اصلی‌دیفی‌و‌هلمن‌❖

.ارجاع‌می‌دهیم[‌۱۲۹]لِویکلید‌عمومی،‌خواننده‌را‌به‌کتاب‌
ی‌کشف‌نکته‌جالب‌این‌است‌که‌برخی‌جنبه‌های‌رمزنگاری‌کلید‌عمومی‌پیش‌از‌انتشار‌در‌ادبیات‌علمی‌باز،‌در‌جامعه‌اطلاعات❖

.شده‌بودند
مفهوم‌(‌(GCHQاز‌سازمان‌اطلاعاتی‌بریتانیامالکوم ویلیامسونو‌کلیفورد کاکس،‌جیمز الیس،‌۱۹۷۰در‌اوایل‌دهه‌❖

.هلمن‌را‌ابداع‌کردند–و‌گونه‌ای‌از‌پروتکل‌تبادل‌کلید‌دیفی ،RSAرمزنگاری‌کلید‌عمومی،‌گونه‌ای‌از‌رمزنگاری‌
ال‌اگرچه‌ممکن‌است‌ریاضیات‌زیربنایی‌رمزنگاری‌کلید‌عمومی‌پیش‌از‌س.‌از‌حالت‌محرمانه‌خارج‌نشد۱۹۹۷این‌کارها‌تا‌سال‌❖

من‌مطرح‌کشف‌شده‌باشد،‌اما‌منصفانه‌است‌بگوییم‌که‌پیامدهای‌گسترده‌این‌فناوری‌نوین‌تا‌زمانی‌که‌دیفی‌و‌هل۱۹۷۶
.شدند،‌به‌درستی‌درک‌نشده‌بود



شماتوجهازتشکربا
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