
ديجيتالامضای 



امضاي ديجيتال 1.

امضاي ديجيتال و هدف آن

اصالت، يكپارچگي و عدم انكار: ويژگي هاي كليدي.

تعاريف. ٢

 تعاريف و نمادهاي رسمي

بحث در خصوص اهداف امنيتي امضاي ديجيتال

Hash-and-Signپارادايم . ٣

 نحوه استفاده از توابع هش در امضاي ديجيتال

 مثال ها و مزاياي اين رويكرد

RSAامضاهاي مبتني بر . ٤

 در مورد امضاهايRSA ساده بحث ميشود

 استانداردهايRSA-FDH  وPKCS #1 را توضيح ميدهد



امضاهاي مسئله لگاريتم گسسته. ٥

مروري بر طرح هاي شناسايي و امضاها

امضاي /طرح هاي شناساييSchnorr را معرفي ميكند

DSA  وECDSA را مورد بحث قرار ميدهد

)PKIs(گواهي ها و زيرساخت هاي كليد عمومي . ٦

نقش گواهينامه ها را در تأييد كليدهاي عمومي توضيح ميدهد

 در مورد مفهومPKIصحبت ميكند

٧ .TLS

 نقش امضاي ديجيتال در ايمن سازيTLS را برجسته كنيد.

گردش كار يك جلسه ارتباط امن را توضيح دهيد.

٨ .Signcryption

را معرفي ميكند Signcryptionبه طور خلاصه مفهوم •

مراجع و تمرينات. ٩

براي تمرين مطالب و منابع خواندني اضافي را ذكر ميكند.



امضاهاي ديجيتال : ١بخش 

امضاي ديجيتال چيست؟

:امضاي ديجيتال مكانيزم رمزنگاري است كه براي اطمينان از

Authenticity: هويت فرستنده را تأييد مي كند.

Integrity: تأييد مي كند كه پيام در حين انتقال تغيير نكرده است.

Non-repudiation: مانع از انكار فرستنده مي شود كه پيام را ارسال كرده است.

اي مهر امضاي ديجيتال معادل ديجيتالي امضاهاي دست نويس يا مهره
.تندشده است، اما به دليل مباني رمزنگاري، آنها بسيار ايمن تر هس



امضاهاي ديجيتال : ١بخش 

اجزاي كليدي اسكيماي امضاي ديجيتال

:يك اسكيماي امضاي ديجيتال معمولاً شامل سه الگوريتم است

Key Generation (KeyGen)توليد كليد  . ١

)  تفاده مي شودكه براي امضا اس(يك كليد خصوصي : يك جفت كليد توليد مي كند•
).براي تأييد(و يك كليد عمومي 

Signing Algorithm (Sign)الگوريتم امضاء . ٢

.پيام و كليد خصوصي را به عنوان ورودي مي گيرد•

خروجي يك امضاي ديجيتال•

Verification Algorithm (Verify)الگوريتم تأييد . ٣

.پيام، امضاي ديجيتال و كليد عمومي را به عنوان ورودي مي گيرد•

.يريك مقدار بولي را خروجي مي دهد كه نشان مي دهد آيا امضا معتبر است يا خ•



امضاهاي ديجيتال : ١بخش 

موارد استفاده در دنياي واقعي
تنده ادعا اطمينان حاصل مي كند كه ايميل ها توسط فرس :ارتباط امن با ايميل•

.شده ارسال شده و دستكاري نشده اند

.ي كندصحت به روز رساني يا بسته هاي نرم افزار را تأييد م :توزيع نرم افزار•

.دمجوز ايمن را براي پرداخت هاي آنلاين فراهم مي كن :تراكنش هاي مالي•

ستم هاي تراكنش ها را تاييد مي كند و يكپارچگي داده ها را در سي :بلاك چين•
.غيرمتمركز تضمين مي كند



امضاهاي ديجيتال : ١بخش 

فرآيند سطح بالا

:سمت فرستنده

.فرستنده از كليد خصوصي خود براي امضاي پيام استفاده مي كند•

.امضا به همراه پيام ارسال مي شود•

:سمت گيرنده

.گيرنده از كليد عمومي فرستنده براي تأييد امضا استفاده مي كند•

ظر گرفته مي در صورت موفقيت آميز بودن تأييد، پيام معتبر و بدون دستكاري در ن•
.شود



امضاهاي ديجيتال : ١بخش 

چرا امضاي ديجيتال مهم است؟

ذير مي آنها ارتباطات ايمن را در محيط هاي غير قابل اعتماد مانند اينترنت امكان پ•
.كنند

، بلاك چين و سيستم هاي TLSآنها سنگ بناي پروتكل هاي رمزنگاري مدرن، مانند •
.راي گيري الكترونيكي هستند



تعاريف :دوم بخش

 ديجيتال امضاي طرح هاي امنيتي ويژگي هاي و رسمي تعاريف به بخش، اين در
.كند مي تضمين را نظري مباني از محكمي درك امر اين .مي پردازيم

ديجيتال امضاي طرح رسمي تعريف

:است الگوريتم سه شامل ديجيتال امضاي طرح

•KeyGen

•Sign

•Verify



تعاريف: بخش دوم

KeyGen:

يك الگوريتم احتمالي كه يك جفت كليد توليد مي كند



تعاريف: بخش دوم

Sign:

براي توليد يك امضا براي  skكه از كليد خصوصي ) احتمالاً احتمالي(يك الگوريتم 
.استفاده مي كند mيك پيام معين 

Verify:

براي تأييد اعتبار امضا  σو امضا  m، پيام pkيك الگوريتم قطعي كه از كليد عمومي 
.استفاده مي كند



تعاريف: بخش دوم

خاصيت درستي
 هاي كليد براي اينكه طرح امضاي ديجيتال درست باشد، موارد زير بايد براي همه جفت

:وجود داشته باشد mو همه پيام هاي ) sk ،pk(معتبر 

تواند توسط  اين تضمين مي كند كه امضاي توليد شده توسط كليد خصوصي هميشه مي
.كليد عمومي مربوطه تاييد شود



تعاريف: بخش دوم

اهداف امنيتي

:يك طرح امضاي ديجيتال امن بايد موارد زير را رعايت كند

)Unforgeability: (جعل ناپذيري
 ايجاد پيام براي رمعتب امضاي يك خصوصي كليد به دسترسي بدون بتواند نبايد مهاجم•

.كند

 Existential Unforgeability underاين قابليت و هدف به دليل حمله •
Chosen Message Attack (EUF-CMA) رسميت يافت

)Non-repudiation: (عدم انكار
ر به فردي به امضا كننده نمي تواند امضاي يك پيام را انكار كند زيرا امضا به طور منحص

.كليد خصوصي او گره خورده است

)Integrity: (صداقت

.هر گونه تغيير در پيام امضا شده، امضا را باطل مي كند



تعاريف: بخش دوم

مدل خصمانه

:EUF-CMAمهاجم در مدل 

.دسترسي دارد pkبه كليد عمومي •

ود امضا مي تواند از اوراكل امضا كننده پرس و جو كند تا براي پيام هاي مورد نظر خ•
.بگيرد

 اوراكل از كه است *mجديد پيام يك براي σ معتبر امضاي يك توليد آنها هدف•
.است نشده درخواست



تعاريف: بخش دوم

علامت گذاري رياضي

M : مجموعه همه پيام هاي معتبر(فضاي پيام.(

S : مجموعه همه امضاهاي ممكن(فضاي امضا.(

t : منابع محاسباتي دشمن(پيچيدگي زماني.(

ϵ :احتمال جعل موفقيت آميز امضا توسط دشمن.

تعاريف كليدي
 مثال، انعنو به( رمزنگاري هاي الگوريتم پيچيدگي به ديجيتال امضاي يك امنيت

.است متكي )گسسته هاي لگاريتم بزرگ، صحيح اعداد فاكتورگيري

يچيده ايمن تعاريف دقيق تضمين مي كند كه امضاهاي ديجيتال حتي در برابر حملات پ
.باقي مي مانند



Hash-and-Sign پارادايم :سوم بخش

 امضاي هاي طرح ساخت در پركاربرد رويكرد يكHash-and-Sign پارادايم
 امضاي ريتمالگو يك با را رمزنگاري هش توابع از استفاده .است ايمن و كارآمد ديجيتال

.كند تضمين را امنيت و عملكرد تا مي كند تركيب اوليه

كنيم؟ استفاده Hash-and-Sign پارادايم از چرا

  ياRSA انندم( رمزنگاري هاي الگوريتم از استفاده با بزرگ هاي پيام مستقيم امضاي•
DSA( پارادايم عوض، در .باشد گران محاسباتي نظر از تواند مي Hash-and-
Sign كند مي ساده زير موارد با را فرآيند اين:

.شه تابع يك از استفاده با ثابت طول با خلاصه يك به پيام اندازه كاهش•

.پيام كل جاي به خلاصه امضاي•



Hash-and-Sign پارادايم :سوم بخش

:ميكند كار چگونه

شود مي اعمال m پيام به H رمزنگاري هش تابع يك•

•h است ثابت اندازه با هش خلاصه يك اصلي، پيام طول از نظر صرف

شود مي استفاده h هش امضاي براي sk خصوصي كليد•

كند مي محاسبه را m دريافتي پيام هش گيرنده تأييد، براي•

  براي σ امضاي آيا كه كند مي بررسي pk عمومي كليد از استفاده با گيرنده سپس،•
h഻ است معتبر



Hash-and-Sign پارادايم :سوم بخش

Hash-and-Signمزاياي پارادايم 

)Efficiency: (كارايي

.هش كردن بسيار سريعتر از امضا است، به خصوص براي پيام هاي بزرگ•

.بار محاسباتي روي الگوريتم امضا را كاهش مي دهد•

)Security: (امنيت

.دامنيت طرح به ويژگي هاي تابع هش و الگوريتم امضاي زيرين بستگي دار

)Flexibility: (انعطاف پذيري
در صورت ناامن  الگوريتم امضاي يكساني را مي توان با توابع هش مختلف استفاده كرد و

.شدن يك تابع هش، امكان ارتقاء آسان را فراهم مي كند



Hash-and-Sign پارادايم :سوم بخش

توابع هش رمزنگاري

بايد ويژگي هاي زير را  Hايمن باشد، تابع هش  Hash-and-Signبراي اينكه پارادايم 
:داشته باشد

)Pre-image Resistance: (مقاومت قبل از تصوير

ي كه بايد از نظر محاسباتي غيرممكن باشد به طور m، يافتن پيام hبا در نظر گرفتن هش 
𝐻(𝑚)=ℎ

)Second Pre-image Resistance:  (مقاومت پيش تصوير دوم

از نظر محاسباتي غير ممكن است  m2، يافتن يك پيام متفاوت 𝑚1با توجه به يك پيام 
𝐻(𝑚1)=𝐻(𝑚2)به طوري كه 

)Collision Resistance: (مقاومت در برابر برخورد

بايد از نظر محاسباتي غيرممكن باشد به طوري كه  m2و  m1يافتن دو پيام مجزا 
𝐻(𝑚1)=𝐻(𝑚2)

.BLAKE2و  SHA-256 ،SHA-3توابع هش محبوب عبارتند از 



Hash-and-Sign پارادايم :سوم بخش

برنامه هاي كاربردي

:گواهي هاي ديجيتال

Hash-and-Sign  در گواهي هايX.509  براي امضاي محتواي گواهي استفاده مي
.شود

:SSL/TLSپروتكل هاي 

.، ارتباط ايمن را تضمين مي كندsessionبا امضاي داده هاي 

:بلاك چين

.تراكنش ها براي يكپارچگي و صحت، هش و امضا مي شوند



Hash-and-Sign پارادايم :سوم بخش

نقاط ضعف بالقوه

، )است به عنوان مثال، در برابر برخورد آسيب پذير(ضعيف باشد  Hاگر تابع هش •
.كل طرح مي تواند به خطر بيفتد

.امنيت الگوريتم امضا نيز بايد قوي باشد•

مثال گويا



RSA بر مبتني امضاهاي :چهارم قسمت

 و اولين از كه مي كند معرفي را RSA بر مبتني ديجيتال امضاي طرح هاي بخش، اين
 ويژگي هاي از RSA بر مبتني امضاهاي .هستند ديجيتال امضاي روش هاي پركاربردترين

.مي كنند استفاده عمومي كليد رمزنگاري سيستم يك ،RSA الگوريتم رياضي

RSAمروري بر امضاهاي ديجيتال مبتني بر 

اي رمزگشايي آن بر/را مي توان با معكوس كردن نقش هاي رمزگذاري RSAالگوريتم 
:امضاي ديجيتال تطبيق داد

.براي امضاي پيام از كليد خصوصي استفاده مي شود•

.كليد عمومي براي تأييد امضا استفاده مي شود•

را پايه  RSAت اين فرآيند بر دشواري فاكتورگيري اعداد صحيح بزرگ است كه امني•
.ريزي مي كند



RSA بر مبتني امضاهاي :چهارم قسمت

الگوريتم هاي كليدي

:شامل الگوريتم هاي زير است RSAيك طرح امضاي مبتني بر 



RSA بر مبتني امضاهاي :چهارم قسمت

RSA بر مبتني امضاي هاي طرح انواع

:ساده RSA امضاهاي

.كنيد اعمال پيام هش امضاي براي را RSA الگوريتم مستقيماً•

.نيست ايمن )وجودي جعل مانند( خاص حملات برابر در اما ساده•

RSA-FDH )كامل دامنه هش(:

.شود مي نگاشت ممكن RSA هاي ورودي محدوده كل به پيام هش•

.ساده RSA از تر قوي امنيتي هاي تضمين•

PKCS استانداردهاي #1:

PKCS استاندارد از اغلب RSA امضاهاي عملي هاي سازي پياده•  كنند مي پيروي #1
.است حملات از جلوگيري براي padding هاي طرح شامل كه

•RSASSA-PKCS1-v1_5: از padding كند مي استفاده قطعي.

•RSASSA-PSS: ارائه ريقوي ت امنيتي تضمين هاي كه احتمالي لايه بندي طرح يك 
.مي دهد



RSA بر مبتني امضاهاي :چهارم قسمت

RSAامنيت امضاهاي مبتني بر 

:به موارد زير بستگي دارد RSAامنيت امضاهاي مبتني بر 

:سختي فاكتورينگ

بزرگ  𝑁است، كه از نظر محاسباتي براي  𝑁=𝑝⋅𝑞مستلزم فاكتورگيري  RSAشكستن 
.غير ممكن است

:امنيت عملكرد هش

ي براي جلوگيري از جعل يا تصادم حيات) SHA-256به عنوان مثال، (يك تابع هش ايمن 
.است

:Paddingطرح هاي 

Padding  مانند (مناسبPKCS #1 ( براي خنثي كردن حملات عملي مانند حمله
Bleichenbacher ضروري است.



RSA بر مبتني امضاهاي :چهارم قسمت

مزايا

:پشتيباني گسترده

RSAيك الگوريتم بالغ و به خوبي مطالعه شده با پذيرش گسترده است.

:تاييد كارآمد
 سازد كه راستي آزمايي امضا سريع تر از توليد است، و آن را براي برنامه هايي مناسب مي

.تأييد مكررتر است

معايب

:امضاي آهسته

.از نظر محاسباتي گران است ECDSAتوليد امضا در مقايسه با طرح هاي ديگر مانند 

:اندازه كليد

RSA  نياز دارد تا به همان سطح ) بيت ٣٠٧٢يا  ٢٠٤٨مثلاً (به اندازه هاي كليد بزرگ تري
خيره سازي و امنيتي طرح هاي مبتني بر منحني بيضي دست يابد كه منجر به هزينه هاي ذ

.انتقال بالاتر مي شود



RSA بر مبتني امضاهاي :چهارم قسمت

برنامه هاي كاربردي

:TLS/SSLگواهينامه هاي 

. شوندمعمولاً براي تأييد اعتبار گواهي هاي ديجيتال استفاده مي RSAامضاهاي مبتني بر 

:امضاي كد

.يكپارچگي و اصالت بسته هاي نرم افزاري را تضمين مي كند

:رمزگذاري ايميل

.براي برقراري ارتباط امن ايميل استفاده مي شود S/MIMEدر پروتكل هايي مانند 



 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

و ارتباط آنها با ) identification schemes(اين بخش مفهوم طرح هاي شناسايي
.امضاي ديجيتال را معرفي مي كند

:طرح هاي شناسايي

ويت خود را اين ها پروتكل هاي تعاملي هستند كه در آن يك اثبات كننده تأييدكننده ه
.بدون فاش كردن كليد خصوصي خود متقاعد مي كند

از  Fiat-Shamirبسياري از طرح هاي امضاي ديجيتال را مي توان با اعمال تبديل 
غير تعاملي  طرح هاي شناسايي استخراج كرد، كه پروتكل هاي تعاملي را به پروتكل هاي

.تبديل مي كند

:ارتباط با امضاي ديجيتال

ايي ديد، از يك طرح شناس "غير تعاملي"يك طرح امضا را مي توان به عنوان يك نسخه 
.كه در آن امضا به عنوان مدرك هويت عمل مي كند



 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

Schnorrامضاي /طرح هاي شناسايي

Schnorr Signature Schemeيكي از كارآمدترين و پركاربردترين طرح هاي 
.است DLPامضا بر اساس 
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 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

:مزايا

.كارآمد از نظر محاسبات و ارتباطات•

.امنيت قابل اثبات تحت فرض لگاريتم گسسته•

:برنامه هاي كاربردي

براي بهبود بيت كوين  Schnorrبه عنوان مثال، امضاهاي (ارزهاي رمزنگاري شده •
).پيشنهاد شده است

پروتكل هاي رمزنگاري سبك•



 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

DSA )الگوريتم امضاي ديجيتال:(

.DLPيك استاندارد دولتي ايالات متحده براي امضاي ديجيتال بر اساس 

فاده است اما از رويكرد كمي متفاوت براي امضا و تأييد است Schnorrمشابه امضاهاي 
.مي كند



 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

ECDSA )الگوريتم امضاي ديجيتال منحني بيضوي:(

مي  كه از گروه هاي منحني بيضوي به جاي ميدان هاي محدود استفاده DSAگونه اي از 
.كند

:DSAمزايا نسبت به 

.اندازه هاي كليد كوچكتر براي امنيت معادل

.محاسبات سريع تر، به ويژه براي تأييد

:برنامه هاي كاربردي

ECDSA  به طور گسترده در سيستم هاي مدرن مانندTLS ،SSL  و پلتفرم هاي بلاك چين
.استفاده مي شود) به عنوان مثال، بيت كوين، اتريوم(
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 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

DLPمزاياي امضاهاي مبتني بر 

:كارايي

.RSAاندازه هاي كليد كوچكتر در مقايسه با 

.محاسبات سريعتر براي سطوح امنيتي معادل

:امنيت

مسئله لگاريتم گسسته ( ECDLPو  DLPبر اساس مسائل به خوبي مطالعه شده مانند 
).منحني بيضوي

:انعطاف پذيري
سازگار ) به عنوان مثال، منحني هاي بيضوي(مي تواند با تنظيمات رمزنگاري مختلف 

.شود



 امضاها و شناسايي هاي طرح :پنجم قسمت
)Identification Schemes and Signatures(

معايب

:انتخاب پارامتر

براي جلوگيري از آسيب پذيري نياز ) p,q,gبه عنوان مثال (به انتخاب دقيق پارامترها 
.دارد

:حملات تخصصي
رابر در ب) مثلاً حملات زيرگروهي كوچك(در صورت استفاده از پارامترهاي نامناسب 

.حملات خاص آسيب پذير است



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

 اصالت و اعتماد تضمين در را )PKI( عمومي كليد زيرساخت هاي و گواهي ها نقش بخش اين
 و ميعمو كليدهاي تأييد براي مؤلفه ها اين .مي دهد قرار بحث مورد ديجيتال ارتباطات در

.هستند مهم بسيار مخرب بازيگران هويت جعل از جلوگيري

چيست؟ )Certificate( گواهي
 مي استفاده موميع كليد مالكيت اثبات براي كه است الكترونيكي سند يك ديجيتال گواهي

 شود مي صادر )CA( گواهي صدور مرجع نام به اعتماد قابل ثالث شخص يك توسط اين .شود
.كند مي متصل نهاد يا سازمان فرد، يك به را عمومي كليد يك و



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

:ساختار يك گواهي

.كه گواهي براي آن صادر شده است) شخص، سازمان يا سرور(نهاد ): Subject(موضوع 

.كليد عمومي موضوع): Public Key(كليد عمومي

.مرجع صدور گواهي كه گواهي را صادر كرده است): Issuer(صادركننده

.ستتاريخ شروع و پاياني است كه طي آن گواهي معتبر ا): Validity Period(دوره اعتبار

.، كه از صحت گواهي اطمينان مي دهدCAامضاي ديجيتال ): Signature(امضا



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

چيست؟) PKI(زيرساخت كليد عمومي 

چارچوبي است كه ايجاد، توزيع و اعتبارسنجي گواهي هاي ) PKI(زيرساخت كليد عمومي 
.نداين يك محيط قابل اعتماد براي ارتباط امن ايجاد مي ك. ديجيتال را مديريت مي كند

:PKIاجزاي 

):CA-Certificate Authority(مرجع صدور گواهي . ١

.يك نهاد مورد اعتماد كه گواهينامه ها را صادر و باطل مي كند

.DigiCert ،Let's Encrypt: مثال

):Registration Authority-RA(سازمان ثبت . ٢

.را تأييد مي كند CAهويت نهادهاي درخواست كننده گواهي از طرف 



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

:PKIاجزاي 

) :Certificate Repository(مخزن گواهي . ٣
خيره يك پايگاه داده در دسترس عموم كه در آن گواهي هاي صادر شده و ليست هاي ابطال ذ

.مي شوند

):CRL-Certificate Revocation List(فهرست ابطال گواهي . ٤

.گر باطل شده اندفهرستي از گواهينامه هايي كه قبل از تاريخ انقضا به دليل مصالحه يا مسائل دي

):End Entities(موجوديت هاي پاياني. ٥
ات كاربران، دستگاه ها يا سرورهايي كه از گواهي ها براي احراز هويت و رمزگذاري ارتباط

.استفاده مي كنند



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

نحوه كار گواهينامه ها در امضاي ديجيتال

:ار مهم هستندگواهينامه ها در تأييد صحت كليدهاي عمومي در حين تأييد امضاي ديجيتال بسي

:سمت فرستنده

.فرستنده با استفاده از كليد خصوصي خود پيامي را امضا مي كند•

.گواهي آنها، حاوي كليد عمومي آنها، به پيام پيوست شده است•

:سمت گيرنده

.گيرنده از گواهي فرستنده براي دريافت كليد عمومي استفاده مي كند•

.آنها امضا را با استفاده از كليد عمومي تأييد مي كنند•

.تأييد مي كنند CAآنها همچنين صحت گواهي را با بررسي امضاي •



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

انواع گواهينامه ها

):Domain Validation(اعتبار سنجي دامنه 

.مالكيت دامنه را تأييد مي كند•

.استفاده مي شود HTTPSبراي ايمن سازي وب سايت ها با •

):Organization Validation(اعتبار سنجي سازمان 

.مشروعيت يك سازمان را تأييد مي كند•

.اعتماد بالاتري نسبت به اعتبارسنجي دامنه ارائه مي دهد•

):Extended Validation(اعتبار سنجي توسعه يافته 

.شامل بررسي هاي دقيق براي تأييد هويت سازمان است•

.يك نوار آدرس سبز رنگ در مرورگرهاي وب براي اعتماد بالا نمايش مي دهد•



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

PKIچالش هاي 

)Certificate Management(مديريت گواهي 

.اطمينان از تمديد و ابطال به موقع گواهي ها مي تواند چالش برانگيز باشد

)Trust Model(مدل اعتماد 

به خطر بيفتد، مي تواند  CAاگر يك . كل سيستم به اعتماد مقامات صدور گواهي بستگي دارد
.منجر به مشكلات گسترده شود

)Scalability(مقياس پذيري 

.مديريت تعداد زيادي گواهينامه در يك شبكه جهاني مي تواند پيچيده باشد



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

PKIمزاياي گواهينامه ها و 

):Trust(اعتماد 

.يك كانال ارتباطي امن و قابل اعتماد ايجاد مي كند

):Authentication(احراز هويت 

.هويت نهادها و اشخاص را تأييد مي كند

):Data Integrity(يكپارچگي داده ها 

.تضمين مي كند كه پيام ها در حين انتقال دستكاري نمي شوند

):Confidentiality(محرمانه بودن

.رمزگذاري ايمن داده ها را فعال مي كند



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

PKIكاربردهاي 

TLS/SSL :
.ترافيك وب را با رمزگذاري ارتباط بين مشتريان و سرورها ايمن مي كند

.HTTPSوب سايت هاي : مثال

:امنيت ايميل

.تضمين مي كند  S/MIMEارتباط امن ايميل را با استفاده از پروتكل هايي مانند 

:امضاي كد
.اصالت و يكپارچگي نرم افزار را تاييد مي كند

:امنيت اينترنت اشيا

.از ارتباطات بين دستگاه هاي اينترنت اشيا محافظت مي كند



  موميع كليد هاي زيرساخت و ها گواهينامه :ششم قسمت
)Certificates and Public-Key Infrastructures(

گيري نتيجه

 براي هساختاريافت رويكرد يك آنها .هستند مدرن رمزنگاري در اساسي اجزاي PKI و ها گواهي
 ،PKI ونبد .دهند مي ارائه ديجيتال ارتباطات در اعتماد از اطمينان و عمومي كليدهاي مديريت

 لديجيتا امضاي كاربردهاي ساير و رمزگذاري شده، ايميل هاي امن، آنلاين تراكنش هاي
.بود نخواهد امكان پذير



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

 ،)نقل و حمل لايه امنيت( TLS با را عمومي كليد رمزنگاري و ديجيتال امضاي مفاهيم بخش اين
 چگونه كه دهد يم توضيح .مي دهد پيوند مي كند، ايمن اينترنت طريق از را ارتباط كه پروتكلي

TLS حرازا و يكپارچگي بودن، محرمانه از اطمينان و اعتماد ايجاد براي ديجيتال امضاي از 
.كند مي استفاده هويت

TLS چيست؟

TLS (Transport Layer Security)زا را ايمن ارتباط كه است رمزنگاري پروتكل يك 
 به( سرور كي و )وب مرورگر يك مثال، عنوان به( كلاينت يك بين معمولاً شبكه، يك طريق
 به و است )امن هاي سوكت لايه( SSL جانشين اين .كند مي فراهم )سايت وب يك مثال، عنوان

.شود يم استفاده آنلاين خدمات ساير و ايميل وب، ترافيك سازي ايمن براي گسترده طور



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

 ،)نقل و حمل لايه امنيت( TLS با را عمومي كليد رمزنگاري و ديجيتال امضاي مفاهيم بخش اين
 چگونه كه دهد يم توضيح .مي دهد پيوند مي كند، ايمن اينترنت طريق از را ارتباط كه پروتكلي

TLS حرازا و يكپارچگي بودن، محرمانه از اطمينان و اعتماد ايجاد براي ديجيتال امضاي از 
.كند مي استفاده هويت

TLS چيست؟

TLS (Transport Layer Security)زا را ايمن ارتباط كه است رمزنگاري پروتكل يك 
 به( سرور كي و )وب مرورگر يك مثال، عنوان به( كلاينت يك بين معمولاً شبكه، يك طريق
 به و است )امن هاي سوكت لايه( SSL جانشين اين .كند مي فراهم )سايت وب يك مثال، عنوان

.شود يم استفاده آنلاين خدمات ساير و ايميل وب، ترافيك سازي ايمن براي گسترده طور



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

TLSاهداف 

)Confidentiality(محرمانه بودن 
ي تواند اطمينان حاصل مي كند كه داده هاي مبادله شده بين طرفين رمزگذاري شده است و نم

.توسط نهادهاي غيرمجاز رهگيري يا خوانده شود

)Integrity(صداقت 

.اطمينان حاصل مي كند كه داده ها در طول انتقال تغيير نمي كنند

)Authentication(احراز هويت 

.جيتالهويت طرف هاي ارتباطي را تأييد مي كند، معمولاً با استفاده از گواهي ها و امضاهاي دي



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

 TLS Handshakeفرآيند 

TLS Handshakeامن  فرآيندي است كه از طريق آن مشتري و سرور يك كانال ارتباطي
.امضاي ديجيتال نقش مهمي در اين فرآيند ايفا مي كند. ايجاد مي كنند

١ .Client Hello :

.رار كندمشتري پيامي به سرور ارسال مي كند كه نشان مي دهد مي خواهد يك اتصال امن برق

ه صـورت اين پيام شامل الگوريتم هاي رمزگـذاري پشـتيباني شـده و يـك مقـدار توليـد شـده بـ
.تصادفي است

٢ .Server Hello   :

.دهد مي پاسخ خود تصادفي مقدار و شده پشتيباني رمزگذاري هاي الگوريتم با سرور

 توسط و است آن عمومي كليد حاوي كه كند مي ارسال را خود ديجيتال گواهي همچنين سرور
.است شده امضا )CA( معتبر گواهي مرجع يك



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

)Certificate Verification(تاييد گواهي . ٣

.تأييد مي كند CAكلاينت گواهي سرور را با استفاده از كليد عمومي 

.اگر گواهي معتبر باشد، كلاينت به كليد عمومي سرور اعتماد دارد

)Key Exchange(تبادل كليد . ٤

يا Diffie-Hellmanبه عنوان مثال، (كلاينت و سرور با استفاده از يك الگوريتم تبادل كليد 
RSA (روي يك كليد مخفي مشترك توافق مي كنند.

را براي اثبات هويت  Handshakeسرور ممكن است به صورت ديجيتالي قسمت هايي از 
.خود امضا كند

)Session Key Generation(توليد كليد جلسه  . ٥

و مقادير تصادفي كه قبلاً رد و بدل  shared secretرا از  sessionهر دو طرف يك كليد 
.شده بودند استخراج مي كنند

)Secure Communication(ارتباط امن  . ٦

.كليد جلسه براي رمزگذاري و رمزگشايي تمام ارتباطات بعدي استفاده مي شود



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

TLSنقش امضاي ديجيتال در 

)Server Authentication(احراز هويت سرور

.امضا شده است CAگواهي سرور حاوي كليد عمومي آن است كه توسط يك 

.را تأييد مي كند CAمشتري براي اطمينان از صحت سرور، امضاي 

)Integrity(صداقت 
استفاده مي  امضاي ديجيتالي براي اطمينان از عدم دستكاري پيام هاي دست دادن در حين انتقال

.شود

Client Authentication (Optional) -) اختياري(احراز هويت مشتري 

.در برخي موارد، كلاينت گواهينامه اي براي احراز هويت خود به سرور ارائه مي دهد



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

TLS Cipher Suites

و  Handshakeمجموعه رمزگذاري تركيبي از الگوريتم هاي رمزنگاري است كه در هنگام 
:معمولاً شامل. استفاده مي شود TLSارتباط 

):  Key Exchange Algorithm(الگوريتم تبادل كليد

).RSA ،ECDHEبه عنوان مثال، (را تعيين مي كند  shared secretنحوه ايجاد 

):  Digital Signature Algorithm(الگوريتم امضاي ديجيتال

.را تأييد مي كند) RSA ،ECDSAمانند ( Handshakeصحت پيام هاي 

): Encryption Algorithm(الگوريتم رمزگذاري

).AESبه عنوان مثال، (ارتباطات را رمزگذاري مي كند 

):  Hash Function(عملكرد هش

).SHA-256به عنوان مثال، (يكپارچگي داده ها را تضمين مي كند 



TLS –قرار دادن همه چيز در كنار هم : قسمت هفتم

TLS در عمل

)Web Browsing(وبگردي 

تضمين مي كند كه اتصال شما  TLSبازديد مي كنيد،  HTTPSهنگامي كه از يك وب سايت 
.ايمن است

.مرورگر يك نماد قفل را نمايش مي دهد تا اتصال ايمن را نشان دهد

)Email Security(امنيت ايميل 

TLS  ايميل هاي ارسال شده بين سرورهاي ايميل را رمزگذاري مي كند و از محرمانه بودن
.اطمينان حاصل مي كند

)Online Banking(بانكداري آنلاين 

TLS نلاين از اطلاعات حساس مانند رمز عبور و جزئيات كارت اعتباري در طول تراكنش هاي آ
.محافظت مي كند
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TLSمزاياي استفاده از 

)End-to-End Security(امنيت سرتاسري 

.مي كند ارتباط بين كلاينت و سرور را رمزگذاري مي كند و در برابر استراق سمع محافظت

)Trust(اعتماد

.هويت سرور را با استفاده از گواهي هاي ديجيتال تأييد مي كند

)Data Integrity(يكپارچگي داده ها

.اطمينان حاصل مي كند كه داده ها در طول انتقال تغيير نمي كنند
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چالش ها

)Certificate Management(مديريت گواهي

.سوء مديريت گواهي ها مي تواند منجر به آسيب پذيري هاي امنيتي شود

Man-in-the-Middleحملات 

ا قابل اعتماد داشته باشد، مي تواند ارتباطات ايمن ر CAاگر مهاجم بتواند جعل هويت يك 
.رهگيري كند

)Backward Compatibility(سازگاري به عقب 

آسيب پذيري هاي شناخته شده اي ) ١.١، TLS 1.0به عنوان مثال، ( TLSنسخه هاي قديمي تر 
.دارند و نبايد از آنها استفاده شود
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نتيجه گيري

TLS ايمن براي گواهي ها و عمومي كليد رمزنگاري ديجيتال، امضاي چگونه كه مي دهد نشان 
 رمزنگاري ولاص از واقعي كاربرد يك اين .مي كنند كار هم با اينترنت طريق از ارتباطات كردن
.هستند اعتماد قابل و ايمن آنلاين تراكنش ميلياردها كند مي تضمين كه است
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 امضاي دهايعملكر كه رمزنگاري تكنيك يك كند، مي معرفي را رمزگذاري مفهوم بخش اين
 محرمانه به دستيابي براي اين .كند مي تركيب واحد عمليات يك در را رمزگذاري و ديجيتال

 مي هارائ امنيت و كارايي نظر از را مزايايي و است شده طراحي همزمان طور به اصالت و بودن
.دهد

Signcryption چيست؟

Signcryptionدهد مي انجام را زير هاي فعاليت كه است اوليه رمزنگاري يك:

.كند مي تضمين را پيام بودن محرمانه :)Encryption(رمزگذاري

Digital(ديجيتال امضاي Signature(: دهد مي ارائه را پيام صحت و هويت احراز.

  ودش مي انجام متوالي صورت به امضا و رمزگذاري آن در كه سنتي رويكردهاي خلاف بر
 دو هر Signcryption رمزگذاري ،)رمزگذاري-سپس-امضا يا امضا-سپس-رمزگذاري(

.كند مي تركيب واحد مرحله يك در را عمليات



Signcryption :هشتم قسمت

كنيم؟ استفاده Signcryption از چرا

)Efficiency( كارايي
 ههزين .است جداگانه امضاي و رمزگذاري انجام از كارآمدتر محاسباتي نظر از رمزگذاري
.دهد مي كاهش را رمز متن اندازه و كلي محاسباتي

)Security(امنيت
 يفرآيندها در كه خاصي آسيب پذيري هاي از رمزگذاري امضا، و رمزگذاري تركيب با

.مي كند جلوگيري مي شوند، ايجاد جداگانه امضاي و رمزگذاري

 )ciphertext( رمزي متن علامت، سپس و رمزگذاري سنتي رويكرد يك در مثال، عنوان به
.دهد نشان )plaintext( ساده متن درباره را اطلاعاتي است ممكن شده امضا

Practical( عملي كاربردهاي Applications(

 كارايي آن در كه )IoT هاي دستگاه مثال، عنوان به( منابع به محدود هاي محيط در ويژه به اين
.است مفيد است، حياتي محاسباتي
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Signcryption چگونه كار مي كند؟

:طرح هاي رمزگذاري علامت معمولاً شامل مراحل زير است

:سمت فرستنده

.فرستنده رمزگذاري و امضا را در يك عمليات واحد تركيب مي كند•

.پيام با استفاده از كليد عمومي گيرنده رمزگذاري مي شود•

.به طور همزمان، كليد خصوصي فرستنده براي امضاي پيام استفاده مي شود•

:سمت گيرنده

.گيرنده پيام را با استفاده از كليد خصوصي خود رمزگشايي مي كند•

.گيرنده امضا را با استفاده از كليد عمومي فرستنده تأييد مي كند•
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Signcryption هاي طرح

:عمومي كليد با رمزگذاري

.عمومي كليد رمزنگاري اساس بر

.)ECS( بيضي منحني رمزگذاري :مثال

:متقارن كليد با رمزگذاري

.كند مي استفاده گيرنده و فرستنده بين مشترك مخفي كليد يك از

.است رايج عمومي كليد رمزگذاري از كمتر
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Signcryption كاربردهاي

:امن رساني پيام

.كند مي تضمين فوري پيام و ايميل هاي سيستم در را اعتبار و بودن محرمانه

:الكترونيك تجارت
 از حال عين در و كند مي محافظت اعتباري كارت جزئيات مانند حساس اطلاعات از

.دهد مي اطمينان تراكنش صحت

:اشيا اينترنت هاي دستگاه
 ايمن طاتارتبا براي علامت رمزگذاري كارايي از مي توانند منابع به محدود دستگاه هاي

.ببرند بهره

:چين بلاك
 ستفادها ديجيتال ارزهاي معاملات در ها داده بودن محرمانه و يكپارچگي از اطمينان براي

.شود مي
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Signcryptionمزاياي 

:عملكرد

.سربار محاسباتي و استفاده از پهناي باند را كاهش مي دهد

:امنيت پيشرفته

.آسيب پذيري هاي مرتبط با رمزگذاري و امضاي جداگانه را از بين مي برد

:خروجي فشرده

.در مقايسه با روش هاي سنتي، متن رمزي كوچك تري توليد مي كند
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Signcryptionچالش هاي 

:استاندارد سازي

.پروتكل هاي استاندارد كمتر در مقايسه با رمزگذاري و امضاي سنتي

:مديريت كليد
گاري، نياز به مديريت دقيق كليدهاي عمومي و خصوصي، مشابه ديگر طرح هاي رمزن

.دارد

:پيچيدگي

.مي تواند پيچيده تر باشد Signcryptionطراحي و اجراي طرح هاي 
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گيري نتيجه

Signcryptionايروش ه محدوديت هاي كه است ابتكاري رمزنگاري تكنيك يك 
 عمليات، يك در عمليات دو اين تركيب با .مي كند برطرف را سنتي امضاي و رمزگذاري

 هاي ستمسي براي قدرتمند ابزاري به را آن و است يافته افزايش امنيت هم و كارايي هم
.كند مي تبديل مدرن ايمن ارتباطي


